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Org&o: Ministério da Fazenda/Secretaria de Prémios e Apostas
PORTARIA SPA/MF N° 722, DE 2 DE MAIO DE 2024

Estabelece os requisitos técnicos e de seguranca dos sistemas
de apostas, bem como de suas plataformas de apostas
esportivas e de jogos on-line, a serem utilizados por agentes
operadores de loteria de apostas de quota fixa, de que tratam a
Lei n° 13.756, de 12 de dezembro de 2018, e a Lei n° 14.790, de
29 de dezembro de 2023.

O SECRETARIO DE PREMIOS E APOSTAS DO MINISTERIO DA FAZENDA, no uso das atribuicdes
que lhe confere o art. 55, inciso |, alinea "d", do Anexo | do Decreto n° 11.907, de 30 de janeiro de 2024, e
tendo em vista o disposto no art. 29, § 3° da Lei n° 13.756, de 12 de dezembro de 2018, no art. 7°, § 1°,
inciso VII, da Lei n° 14.790, de 29 de dezembro de 2023, e no art. 6°, inciso V, da Portaria Normativa MF n®
1330, de 26 de outubro de 2023, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Esta Portaria estabelece os requisitos técnicos e de seguranca dos sistemas de apostas,
bem como de suas plataformas de apostas esportivas e de jogos on-line, a serem utilizados por agentes
operadores de loteria de apostas de quota fixa, de que tratam a Lei n° 13.756, de 12 de dezembro de 2018,
e alein®14.790, de 29 de dezembro de 2023.

Art. 2° Para os fins desta Portaria, considera-se:

| - sistema de apostas: sistema informatizado gerido e disponibilizado pelos operadores aos
apostadores que possibilita o cadastro dos apostadores, o gerenciamento de suas carteiras virtuais e
outras funcionalidades necessarias para gerenciamento, operagao e comercializagao das apostas de
quota-fixa;

Il - plataforma de apostas: canal eletrénico integrado ao sistema de apostas utilizado para
ofertar as apostas esportivas e os jogos on-line aos apostadores.

Il - entidade certificadora: pessoa juridica com capacidade operacional reconhecida pelo
Ministério da Fazenda para testar e certificar equipamentos, programas, instrumentos e dispositivos que
compreendem os sistemas de apostas, os estudios de jogo ao vivo e os jogos on-line utilizados pelos
operadores de loteria de apostas de quota fixa, observados os requisitos técnicos estabelecidos em
regulamento especifico;

IV - central de dados: local onde estao concentrados os sistemas computacionais do agente
operador, como o sistema de armazenamento de dados;

V - plano de continuidade de Tecnologia da Informacao: plano que abrange as estratégias
necessarias a continuidade dos servicos de tecnologia da informagdo essenciais, como contingéncia,
continuidade e recuperagao;

VI - componente critico: qualquer componente no qual uma falha ou comprometimento possa
levar a perda de direitos do apostador, perda de receitas da Unido ou de destinatarios legais, impedimento
ou dificuldades de acesso do regulador as informacdes operacionais, ocorréncia de acesso nao autorizado
aos dados do sistema de apostas, ou descumprimento das normas que regulamentam a operagao de
apostas de quota fixa no Pais; e

VIl - terminal de apostas: dispositivo disponibilizado pelo agente operador no qual o apostador
pode realizar apostas na modalidade fisica.

CAPITULO Il




DOS REQUISITOS TECNICOS

Art. 3° Os sistemas de apostas, integrados pelas plataformas de apostas esportivas e de jogos
on-line, utilizados pelos agentes operadores para exploracao da modalidade lotérica das apostas de quota
fixa deverao observar e implementar os requisitos técnicos estabelecidos nesta Portaria e em seus Anexos.

Art. 4° Os agentes operadores deverao manter o sistema de apostas e os respectivos dados em
centrais de dados localizadas em territorio brasileiro, observadas as disposi¢cdes da Lei n° 13.709, de 14 de
agosto de 2018.

§1° Os sistemas e os dados de que trata o caput deste artigo poderao estar localizados fora do
territério nacional, em paises que possuam Acordo de Cooperacao Juridica Internacional com o Brasil, em
matéria civil e penal conjuntamente, desde que observado o inciso VIl do caput do art. 33 da Lei n°® 13.709,
de 2018, e os seguintes requisitos sejam atendidos cumulativamente:

| - o titular devera autorizar, de modo especifico e previo, a transferéncia internacional de seus
dados pessoais, cabendo ao agente operador prestar informagdes claras quanto a finalidade da operacgao;

Il - a area técnica responsavel do Ministério da Fazenda devera ter acesso seguro e irrestrito, de
forma remota e presencial, aos sistemas, as plataformas e aos dados da operagao;

Il - o agente operador devera replicar, no Brasil, sua base de dados e de informagdes, que serao
atualizadas de forma continua, garantindo que todas as instancias do banco de dados possuam o mesmo
conteudo, e que sejam testados periodicamente; e

IV - 0 agente operador devera apresentar um plano de continuidade de negdcios de Tecnologia
da Informacao, no caso da ocorréncia de situagdes criticas que possam colocar em risco a operagao e os
dados, contendo, no minimo:

a) mapeamento de cenarios de perdas provaveis;

b) identificacao, analise e avaliagao dos riscos;

c) agoes de prevencao e mitigagao; e

d) designagao de responsaveis.

§2° A central de dados utilizada devera possuir a certificagao ISO 27001

Art. 5° Os canais eletrénicos utilizados pelo agente operador para ofertar apostas de quota fixa
em meio virtual deverao utilizar registro de dominio "bet.br", conforme regulamento especifico.

CAPITULO Il
DA CERTIFICACAO E DO RELATORIO DE AVALIAGAO PARA CERTIFICAGAO

Art. 6° Os agentes operadores deverao manter os sistemas de apostas, que compreendem as
plataformas de apostas esportivas e de jogos on-line, certificados por entidade certificadora cuja
capacidade operacional tenha sido reconhecida pela Secretaria de Prémios e Apostas do Ministério da
Fazenda, nos termos da Portaria MF/SPA n°® 300, de 23 fevereiro de 2024.

§1° Os certificados emitidos pela entidade certificadora deverao atestar que os sistemas de
apostas, incluindo as plataformas de apostas esportivas e de jogos on-line, estdo em plena conformidade
com os requisitos técnicos definidos nos Anexos |, Il e Ill desta Portaria, inclusive em relagao a integracao
entre seus modulos e plataformas.

§2° Nas situacdes em que os modulos e plataformas dos sistemas de apostas utilizados pelo
agente operador nao possuam a mesma versao de compilagao e o mesmo fornecedor, sera obrigatoria a
verificacao da integracao entre eles pelas entidades certificadoras cuja capacidade técnica tenha sido
reconhecida pelo Ministéerio da Fazenda.

§3° Os sistemas de apostas, incluindo as plataformas de que trata o caput, deverao permanecer
com certificados validos durante todo o prazo de duragao da autorizagao concedida.

§4° Os certificados emitidos pela entidade certificadora para os sistemas de apostas
compreenderao as plataformas de apostas esportivas e de jogos on-line e deverao ser revalidados
anualmente, e sempre que houver inclusao, alteragao e exclusao de componentes criticos.




§5° O certificado revalidado nos termos do § 4° devera ser encaminhado a Secretaria de
Prémios e Apostas do Ministério da Fazenda no prazo de até cinco dias uteis posteriores a expedicao.

Art. 7° Os certificados devem ser emitidos especificamente para o Brasil pelas entidades
certificadoras habilitadas pela Secretaria de Prémios e Apostas do Ministério da Fazenda, nos termos da
Portaria MF/SPA n° 300, de 23 fevereiro de 2024.

Art. 8° Os agentes operadores deverao apresentar, em até noventa dias apos a publicacao do
ato de autorizacao pela Secretaria de Prémios e Apostas do Ministerio da Fazenda, relatorio de avaliacao
para certificacao dos requisitos técnicos definidos no Anexo IV desta Portaria emitido por entidade
certificadora cuja capacidade operacional tenha sido reconhecida pela Secretaria de Prémios e Apostas do
Ministério da Fazenda.

Paragrafo unico. Os relatorios de avaliagao para certificacao emitidos pela entidade certificadora
para os sistemas de apostas e para as plataformas de apostas esportivas e de jogos on-line deverao ser
revalidados anualmente.

CAPITULO IV
DA SUPERVISAO E DA FISCALIZACAO

Art. 9° As atividades de supervisao e de fiscalizagcdo dos sistemas de apostas, que
compreendem as plataformas de apostas esportivas e de jogos on-line, serdo disciplinadas em
regulamento especifico da Secretaria de Prémios e Apostas do Ministério da Fazenda, respeitadas as
competéncias dos demais orgaos e entidades governamentais e de defesa do consumidor.

Paragrafo unico. Para a finalidade prevista no caput, o agente operador devera, a qualquer
tempo, conceder pleno acesso aos sistemas de apostas para as unidades e agentes de fiscalizagdo da
Secretaria de Prémios e Apostas do Ministério da Fazenda.

Art. 10. Os agentes operadores deverdo encaminhar a Secretaria de Prémios e Apostas do
Ministério da Fazenda os dados referentes as apostas, aos apostadores, as carteiras dos apostadores, as
destinacdes legais e demais informacdes de sua operagao, conforme periodicidade e formato
estabelecidos no Manual SIGAP, disponibilizado no site https:.//www.gov.br/fazenda/pt-
br/composicao/orgaos/secretaria-de-premios-e-apostas.

Paragrafo unico. Sem prejuizo do disposto no caput, a Secretaria de Prémios e Apostas do
Ministério da Fazenda podera, a qualquer tempo, solicitar informagdes adicionais ao operador.

Art. 11. Os sistemas de apostas, incluindo suas plataformas de apostas esportivas e de jogos on-
line, serao submetidos a procedimentos de inspecao, conforme solicitacdo da Secretaria de Prémios e
Apostas do Ministério da Fazenda.

CAPITULO V
DOS TERMINAIS DE APOSTAS

Art. 12. Os agentes operadores com sistemas de apostas certificados, quando autorizados,
poderao ofertar apostas que tenham por objeto eventos reais de tematica esportiva, na modalidade fisica,
por meio de terminais de apostas.

Paragrafo unico. As apostas de quota fixa que tenham por objeto os eventos de jogo on-line
somente poderao ser ofertadas em meio virtual.

Art. 13. Os terminais de apostas deverao estar sempre conectados e integrados ao sistema de
apostas do operador, observados os requisitos tecnicos estabelecidos nos Anexos | e Il desta Portaria.

Paragrafo unico. As apostas realizadas em terminais de apostas serao sempre precedidas dos
procedimentos de identificacao de que trata o art. 23 da Lei n°® 14.790, de 2023, e obedecerao a todas as
demais regras para a realizagao de apostas em meio virtual, inclusive as relativas as transacdes de
pagamento, conforme regulamento especifico da Secretaria de Prémios e Apostas do Ministério da
Fazenda.

CAPITULO VI
DOS JOGOS ON-LINE




Art. 14. Os jogos on-line a serem ofertados pelos agentes operadores deverao possuir fator de
multiplicagao do valor apostado que defina o montante a ser recebido pelo apostador, em caso de
premiagcao, no momento da efetivagcdo da aposta, para cada unidade de moeda nacional apostada, cujo
resultado seja determinado pelo desfecho de evento futuro aleatorio, a partir de um gerador randémico de
numeros, de simbolos, de figuras ou de objetos definido no sistema de regras.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 15. Regulamento especifico da Secretaria de Prémios e Apostas do Ministério da Fazenda
disciplinara as sangdes aplicaveis ao agente operador em caso de descumprimento do disposto nesta
Portaria.

Art. 16. Os requisitos técnicos dos estudios de jogo ao vivo e dos jogos on-line a serem
observados pelas entidades certificadoras de que trata a Portaria MF/SPA n° 300, de 2024, serao definidos
em regulamento especifico.

Art. 17. Esta Portaria entra em vigor na data da sua publicacao.
REGIS ANDERSON DUDENA
ANEXO |
DO SISTEMA DE APOSTAS
Dos Requisitos Gerais

1. O sistema de apostas deve possuir um relogio interno que reflita a data e a hora sincronizados
com o horario de Brasilia - UTC-3, e fornega as seguintes informagoes:

a) marcacgao de tempo em todas as transagoes e eventos;
b) marcacao de tempo de eventos significativos; e
c) relogio de referéncia para relatorios.

2. O sistema de apostas devera garantir que a hora e as datas entre todos os seus componentes,
incluindo as plataformas de apostas esportivas e de jogos on-line, estejam sincronizados.

3. O sistema de apostas devera controlar comportamentos relativos a qualquer requisito
definido pela Secretaria de Prémios e Apostas do Ministério da Fazenda por meio de uma aplicagao ou
software, denominado de programa de controle.

4, O sistema de apostas devera ser capaz de verificar se todos os componentes criticos do
programa de controle sao cépias auténticas dos componentes aprovados e instalados no sistema, pelo
menos uma vez a cada 24 horas e sob demanda.

5. O mecanismo de autenticagao do programa de controle deve:
a) utilizar um algoritmo de hash que produza um digest da mensagem de pelo menos 128 bits;

b) incluir todos os componentes criticos do programa de controle que possam afetar as
operagoes de apostas de quota fixa, incluindo, mas nao se limitando a arquivos executaveis, bibliotecas,
configuracdes de apostas ou do sistema, arquivos do sistema operacional, componentes que controlam o
relatorio do sistema necessario e elementos de banco de dados que afetam as operagdes do sistema; e

c) indicar falha de autenticacdao caso algum componente critico do programa de controle seja
considerado invalido.

6. Cada componente critico do programa de controle deve permitir a verificagao independente
por terceiros, que deve operar independentemente de qualquer processo ou software de seguranga
dentro do sistema, cujo metodo de verificagdo de integridade deve ser aprovado pela entidade
certificadora habilitada, antes da aprovagao do sistema.

7. O sistema de apostas deve ser capaz de executar um desligamento normal e somente
permitir o reinicio automatico apos a execugao, no minimo, dos procedimentos a seguir:

a) conclusao, com sucesso, das rotinas de reinicio do programa, incluindo autotestes;

b) autenticacao de todos os componentes criticos do programa de controle, conforme item5; e




c) restabelecimento e autenticacao da comunicagao com todos os componentes necessarios
para a operagao do sistema.

8. O sistema de apostas devera poder suspender, sob demanda:
a) todas as atividades de aposta;

b) eventos individuais;

¢) mercados individuais;

d) dispositivos de apostas individuais, se houver;

e) contas de apostadores individuais; e

f) temas de jogos individuais, tabelas de pagamento ou versdes, como desktop, celular, tablet e
similares.

Do gerenciamento de contas dos apostadores
Cadastro de contas

9. O sistema de apostas, por meio da plataforma de gerenciamento de contas de apostador,
devera coletar as informagdes do apostador antes da efetivagao do cadastro.

10. Na etapa de cadastramento da conta do apostador, devem ser atendidos, no minimo, os
seguintes requisitos:

a) apenas apostadores maiores de dezoito anos podem se registrar; qualquer pessoa que
informar uma data de nascimento que indique que € menor de idade tera a solicitagao de registro da conta
negada;

b) qualquer pessoa que indique uma informacgao diferente de seus documentos oficiais devera
ter seu registro de conta negado;

c) a verificacao de identidade deve realizar o reconhecimento facial e ser realizada antes que
um apostador tenha uma conta cadastrada;

d) a conta do apostador s6 pode ser ativada quando:

l. a verificacao de idade e identidade, incluindo a validade do CPF e o reconhecimento facial, for
concluida com sucesso;

IIl. a verificacdo de que o apostador ndao estd em nenhuma lista de exclusdao ou proibido de
estabelecer ou manter uma conta for realizada;

Ill. o apostador tiver concordado com as politicas de privacidade e os termos e condigoes para
realizacao de apostas;

IV. 0 apostador estiver ciente da vedacao do acesso de terceiros a sua conta;

V. o apostador tiver autorizado o monitoramento e o registro de seus dados pelo agente
operador e pela Secretaria de Prémios e Apostas do Ministério da Fazenda; e

VI. o cadastro da conta do apostador estiver completo;

€) um apostador so6 podera ter uma unica conta ativa por vez no sistema de apostas de cada
marca autorizada pela Secretaria de Prémios e Apostas do Ministério da Fazenda; e

f) o sistema deve permitir a atualizacao de senhas ou outras credenciais de autenticacao, de
informacgoes de registro e de contas bancarias utilizadas para transagdes financeiras de cada apostador,
condicionada ao reconhecimento facial.

Acesso ao sistema de apostas

11. O sistema de apostas deve autenticar a entrada de qualquer apostador cadastrado no
sistema por meio de usuario e senha ou por meio de biometria. Caso o sistema nao reconhega o nome de
usuario e/ou senha quando inseridos, uma mensagem explicativa devera ser exibida ao apostador,
solicitando a este que insira novamente as informacgoes.




12. Nos casos em que o apostador esquega seu home de usuario e/ou senha, o sistema devera
oferecer um processo de autenticacao multifatorial para a recuperacao ou redefinicao do usuario €/ou
senha, sendo um dos fatores o reconhecimento facial.

13. Caso alguma atividade suspeita seja detectada, como por exemplo multiplas tentativas
malsucedidas de acesso, o sistema de apostas devera bloquear a respectiva conta. Nesse caso, para que a
conta seja desbloqueada, devera ser realizado um processo de autenticagao multifatorial, sendo um dos
fatores o reconhecimento facial.

Inatividade do apostador

14. O sistema de apostas devera exigir um novo processo de autenticacdo do apostador apos
um periodo de 30 minutos de inatividade em um dispositivo, nao sendo permitida a realizagao de
nenhuma aposta ou transagao financeira até que o apostador seja autenticado novamente.

15. O sistema de apostas podera oferecer, como forma de uma nova autenticacdo no mesmo
dispositivo, acesso por biometria, que devera ser testado pela entidade certificadora habilitada pela
Secretaria de Prémios e Apostas do Ministério da Fazenda.

16. O sistema de apostas devera exigir do apostador uma autenticagcao multifatorial :
a) ao menos uma vez a cada 7 (sete) dias; ou

b) no primeiro acesso apos um periodo de inatividade superior a 7 (sete) dias.
Limites e exclusées

17. O sistema de apostas devera implementar corretamente quaisquer limitagdes e exclusdes
estabelecidas pelo apostador, pelo agente operador e pela Secretaria de Prémios e Apostas do Ministério
da Fazenda.

18. O sistema de apostas nao devera permitir ao apostador impor limites que sejam menos
restritivos que aqueles estabelecidos pelo agente operador e pela Secretaria de Prémios e Apostas do
Ministério da Fazenda.

19. As limitacdes estabelecidas nao devem ser afetadas por outros eventos de status internos.
Gerenciamento financeiro do apostador

20. O sistema de apostas deve fornecer confirmacao ou negacao de todas as transacdes
realizadas pelo apostador.

21. O sistema de apostas deve garantir que todos os aportes e retiradas de recursos financeiros
pelos apostadores sejam realizados exclusivamente por meio de transferéncia eletrénica entre a conta
bancaria cadastrada do apostador e a conta transacional do agente operador, ambas mantidas em
instituicdes autorizadas a funcionar pelo Banco Central do Brasil, nos termos do art. 22 da Lei n° 14.790, de
2023.

22. O sistema de apostas deve garantir que os valores aportados na conta grafica pelo
apostador somente estejam disponiveis para realizagao das apostas apods a confirmacgao da liquidacao da
operagao pela instituicao mantenedora da conta transacional, sendo mantida em um registro especifico
para auditoria.

23. O sistema de apostas nao permitira a realizacdo de transacdes financeiras na conta grafica
do apostador que excedam os limites estabelecidos pelo apostador, pelo agente operador ou pela
Secretaria de Prémios e Apostas do Ministério da Fazenda.

24. O sistema de apostas nao permitira a realizagao de transferéncias de recursos entre contas
de apostadores.

Extrato de conta

25. O sistema de apostas devera prover um extrato dos ultimos trinta e seis meses das
movimentagdes da conta grafica do apostador e um arquivo log com as transagdes efetuadas quando
requerido. O extrato e o arquivo log deverao incluir informagdes suficientes para permitir ao apostador




conciliar as informagdes fornecidas pelo agente operador com seus extratos bancarios, devendo incluir, no
minimo, os seguintes detalhes das transacdes financeiras, com registro de data e hora e com um
identificador unico da transagao:

a) aportes na conta grafica do apostador;

b) retiradas da conta grafica do apostador;

c) recebimento de prémios de apostas;

d) pagamento de imposto de renda sobre prémios;

e) ajustes manuais ou modificagdes na conta grafica do apostador, por exemplo, reembolso;
f) créditos adicionados ou removidos da conta grafica do apostador relacionados a apostas;

g) meio de aporte e retirada: transferéncia eletrénica, PIX, cartao de debito, cartdo pre- pago e
book transfer;

h) identificagcdo do usuario ou do dispositivo de apostas que processou a transagao;
i) valor total das taxas pagas na transacao, quando houver;

Jj) saldo total da conta antes e depois das transagoes; e

k) quaisquer outras movimentagdes realizadas na conta grafica do apostador.

Dos programas de fidelidade

26. O sistema de apostas deve registrar todas as transacdes envolvendo programas de
fidelidade eventualmente oferecidos ao apostador, considerando as vedagoes impostas pelo art. 29 da Lei
n° 14.790, de 2023, e observada a regulamentacao especifica da Secretaria de Prémios e Apostas do
Ministério da Fazenda.

Dos requisitos de geolocalizagao
Prevencao de fraudes de localizacao

27. O sistema de apostas devera detectar o uso de programas que possuam a capacidade de
contornar a deteccao da localizagcao do apostador, como software de area de trabalho remota, rootkits,
virtualizagdo e quaisquer outros programas, e bloquear a tentativa de fraude dos dados de localizacao
antes da conclusao de cada aposta.

28. O sistema de apostas devera examinar e registrar o enderego IP em cada conexao de
dispositivo remoto de apostas a uma rede para garantir que uma Virtual Private Network - VPN conhecida
ou servigo de proxy nao estejam em uso.

29. O sistema de apostas devera detectar e bloquear dispositivos que indiquem adulteracao em
nivel de sistema, como rooting, jailbreak e similares.

30. O sistema de apostas devera identificar e parar quaisquer ataques " Man-In-The-Middle" ou
técnicas de hacking similares e prevenir a manipulagao de codigo.

31. O sistema de apostas devera monitorar e prevenir apostas realizadas por uma unica conta de
apostador a partir de locais geograficamente incompativeis, como a identificacao de locais nos quais foram
feitas as apostas que seriam impossiveis de serem efetuadas deslocando-se em um curto intervalo de
tempo.

Detecgao da localizagao para apostas na internet

32. O sistema de apostas devera possuir meios ou sistemas de deteccao de geolocalizacao que
determinem e monitorem dinamicamente a localizagao de um apostador tentando realizar uma aposta, e
que bloqueiem tentativas nao autorizadas.

33. Cada apostador devera passar por uma checagem de localizacdo prévia a realizacao da
primeira aposta apos acesso ao sistema de apostas em um dispositivo. As checagens subsequentes neste
dispositivo devem ocorrer a cada 30 (trinta) minutos.




34. Um método de geolocalizagao devera ser utilizado para fornecer a localizagao fisica do
apostador e o raio de confianga associado. A entidade certificadora habilitada pela Secretaria de Prémios e
Apostas do Ministério da Fazenda validara o método de geolocalizagao utilizado.

35. Fontes acuradas de dados devem ser utilizadas pelo método de geolocalizacdo para
confirmar a localizagao do apostador.

Da manutencao dos dados

36. O sistema de apostas devera manter e realizar o backup de todos os dados gravados pelo
prazo minimo de 5 (cinco) anos.

37. O sistema de apostas devera possibilitar a exportagao dos dados para fins de analise de
dados e auditoria em formato XML, XLS e CSV, no minimo.

38. O sistema de apostas devera manter registro, em complemento as informagdes contidas no
item 25 deste Anexo, das seguintes informacodes:

a) de apostas esportivas:

l. nimero de identificacao unico da aposta;

Il. data e hora em que a aposta foi realizada;

Ill. identificagao do endereco IP do dispositivo utilizado para a realizagao da aposta;
IV. Estado da Federagcao em que a aposta foi realizada;

V. status da aposta: em curso, nao premiada, premiada, suspensa ou cancelada;

VI. motivo da suspensao ou cancelamento da aposta;

VII. montante total de recebimento de prémios e status do prémio: a pagar, pago ou prescrito;
VIIl. ganho da aposta; e

IX. imposto de renda retido.

b) de mercados de apostas e eventos esportivos que foram objeto de apostas;

I. data e hora de inicio e término do periodo de apostas;

Il. data e hora de inicio e término do evento;

lll. data e hora em que os resultados foram confirmados;

IV. data e hora em que a aposta vencedora foi paga ao apostador;

V. quantidade de apostas e de apostadores;

VI. valor total de apostas realizadas;

VII. identificacdo do apostador, valor e data dos aportes financeiros;

VIII. identificagao do evento da modalidade esportiva;

IX. status do evento: adiado, cancelado, suspenso, atrasado, em curso, finalizado ou nao iniciado;
X. quota-fixa do mercado objeto da aposta;

XI. tipo do mercado apostado;

XII. valor total de prémios pagos a apostadores;

XIll. identificagao de cada apostador vencedor;

XIV. montante total de aportes;

XV. valor total de apostas suspensas e canceladas;

XVI. identificadores de evento e mercado;

c) do jogo on-line:

l. identificador de cada sessao de jogo on-line;

Il. endereco IP utilizado para realizar a aposta;




lll. data e hora do inicio e do fim da sessao de jogo on-Lline;
IV. status da sessao: premiada, nao premiada, suspensa, cancelada;
V. quantidade de apostas;

VI. identificador da aposta no jogo on-line;

VII. quota fixa da aposta;

VIIl. valor da aposta;

IX. valor total apostado;

X. ganho do apostador;

Xl. tipo de jogo on-line;

Xll. denominagao do jogo on-line; e

XIlIl. numero da certificacao do jogo on-line;

d) de cada conta de apostador:

l. identificador unico do apostador;

Il. data e método de verificacao de identidade, incluindo, quando aplicavel, uma descricao do
documento de identificagcao fornecido pelo apostador para confirmar sua identidade e a respectiva data de
expiracao;

lll. dados criptografados do apostador, incluindo nome, nacionalidade, data de nascimento e
CPF ou passaporte, em caso de apostador estrangeiro;

IV. data e hora de criacao da conta;

V. data do aceite do apostador em relagao aos termos e condigdes e a politica de privacidade
do operador;

VI. status do apostador: ativo, cancelado, suspenso, autoexcluido, pendente de verificagao,
excluido judicialmente, com cadastro pendente de atualizagao e validagao anual, outro;

VII. data e hora de inicio e término da sessao do apostador;

VIII. motivo do encerramento da sessao do apostador: inatividade, encerramento voluntario,
encerramento pelo operador ou outro motivo;

IX. data e hora de alteragdes no status do apostador;

X. periodo de pausa estabelecido;

Xl. data e hora do estabelecimento do periodo de pausa;

XII. periodo de exclusao estabelecido;

XIlll. data e hora do estabelecimento do periodo de exclusao;
XIV. periodo de exclusao judicial determinado;

XV. data e hora da determinacao do periodo de exclusao judicial;
XVI. limites de aporte, gasto, tempo e perda estabelecidos;
e) do operador:

l. saldo das carteiras dos apostadores detido pelo operador;
Il. saldo das contas transacionais do operador;

Il IRPF retido e recolhido;

IV. detalhamento das destinacoes legais, conforme estabelece o §1°-A do art. 30 da Lei n°
13.756, de 2018;

V. valor total do Gross Gaming Revenue - GGR.

39. Deverao ser mantidas e armazenadas no sistema de apostas as informagdes do meio
utilizado para a realizacao da aposta em:




a) dispositivos moveis e computadores; e
b) pontos de venda fisica, com a identificagao do terminal onde foi realizada a aposta.

40. O sistema de apostas devera manter e armazenar informagdes sobre eventos diversos,
incluindo:

a) tentativas de login malsucedidas;
b) erros do programa e incompatibilidades de autenticagao;
c) periodos significativos de indisponibilidade de qualquer componente critico do sistema;

d) grandes ganhos, individuais e agregados em um periodo, que excedam o valor definido em
regulamento especifico da Secretaria de Prémios e Apostas do Ministério da Fazenda, incluindo
informacgoes de registro de apostas;

e) grandes apostas, Unicas e agregadas em um periodo, que excedam o valor definido em
regulamento especifico da Secretaria de Prémios e Apostas do Ministério da Fazenda, incluindo
informagoes de registro de apostas;

f) falta de responsividade, anulagoes e correcoes do sistema;

g) alteragdes nos arquivos de dados ativos que ocorrerem fora da execucao normal do
programa e do sistema operacional,

h) alteracoes feitas na biblioteca de dados de download, incluindo a adicao, a alteragcao ou a
exclusao de software, quando suportado;

i) alteragdes no sistema operacional, banco de dados, rede, e nas politicas e parametros do
aplicativo;

J) alteragdes de data e hora no servidor principal,

k) alteragdoes nos critérios previamente estabelecidos para um evento ou mercado, nao
incluindo alteracoes nas quotas fixas de mercados ativos;

) mudancas nos resultados de um evento ou mercado;
m) gerenciamento de conta de apostador:
l. ajustes no saldo da conta;

Il. alteragoes feitas nos dados e em informacoes confidenciais do apostador registradas na
conta;

lll. desativacao da conta;

IV. grandes transagoes financeiras, individuais e agregadas em um periodo, que excedam o valor
definido em regulamento especifico da Secretaria de Prémios e Apostas do Ministério da Fazenda,
incluindo informacodes sobre a transacao;

n) perda irrecuperavel de informagdes confidenciais;

o) qualquer outra atividade que exija intervencao do usuario e ocorra fora do escopo normal de
operacao do sistema; e

p) outros eventos significativos ou incomuns.

41. O sistema de apostas devera manter e armazenar informagdes sobre cada conta de
colaborador ou preposto do agente operador, incluindo:

a) nome e cargo ou posto;

b) identificacao funcional,

c) lista completa e descrigao das fungdes que cada grupo ou conta de usuario pode executar;
d) data e hora em que a conta foi criada;

e) data e hora do ultimo acesso;

f) data e hora da ultima alteracao de senha; e




g) data e hora em que a conta foi desabilitada ou desativada.
Das informacodes para relatorios

42) O sistema de apostas devera fornecer informagdes sob demanda da Secretaria de Prémios e
Apostas do Ministério da Fazenda, alem da transmissao diaria e mensal de informagdes padronizadas
acerca de apostadores, dos dados agregados do agente operador, das apostas e das carteiras de
apostadores, conforme estabelecido no modelo de dados constante do Manual SIGAP.

ANEXO Il
DA PLATAFORMA DE APOSTAS ESPORTIVAS
Dos requisitos gerais

1 - A plataforma de apostas esportivas integra o sistema de apostas e deve observar os mesmos
requisitos de comunicagao, seguranga e demais controles técnicos do sistema.

Do software de apostas esportivas

2 - O software de apostas € utilizado na realizacao das apostas esportivas em eventos reais de
tematica esportiva por meio da plataforma de apostas esportivas, integrada ao sistema de apostas.

3 - O software de apostas, incluindo sua versao, deve ser identificado pela plataforma de
apostas esportivas.

Validacao do software

4 - O software de apostas instalado no dispositivo de aposta devera conseguir autenticar que
todos os componentes criticos nele contidos sao validos cada vez que o software é carregado para uso e
sob demanda. Componentes criticos podem incluir, ndo se limitando a:

a) regras de apostas; e

b) elementos que controlam as comunicagdes entre o dispositivo de aposta, a plataforma de
apostas esportivas e o sistema de apostas, ou outros componentes necessarios para garantir o
funcionamento adequado do software.

5 - No caso de falha na autenticacao, o software deve impedir as operagdes de apostas e exibir
uma mensagem de erro apropriada.

Dos requisitos da interface com o usuario

6 - A interface é definida como uma aplicacdao por meio da qual o usuario visualiza e interage
com a plataforma de apostas esportivas. A interface deve observar os seguintes requisitos:

a) as fungdes de todos os botdes, toque ou pontos de clique devem ser claramente indicadas
dentro da area do botao, toque ou ponto de clique ou dentro do menu de ajuda. Nao deve haver nenhuma
funcionalidade disponivel atravées de botdes, pontos de toque ou clique na interface que nao estejam
documentados;

b) qualquer redimensionamento ou sobreposicao da interface deve ser mapeado com precisao
para refletir a exibicao revisada e os pontos de toque ou clique;

c) as instrucoes da interface, bem como as informagdes sobre as fungdes e servicos fornecidos
pelo software, devem ser claramente comunicadas ao usuario e hao devem ser enganosas ou imprecisas;
e

d) a exibicao das instrucdes e informagodes deve ser adaptada a interface.
Impressora de registro de apostas

7 - Nos casos em que o dispositivo de apostas usar uma impressora para emitir os registros para
o apostador, deverao constar as seguintes informacodes:

a) data e hora em que a aposta foi feita;
b) data e hora previstas para a realizacdo do evento;
¢) qualquer escolha de apostador envolvida na aposta;

d) valor total apostado;




e) numero de identificagdo exclusivo ou codigo de barras da aposta;

f) identificagcao unica do dispositivo de apostas que realizou o registro; e
g) identificador do local em que a aposta foi realizada.

Comunicagao

8 - O software utilizado na plataforma integrada ao sistema de apostas deve ser programado de
tal forma que possa se comunicar, de forma segura, apenas com componentes autorizados. Se a
comunicacgao entre a plataforma e o dispositivo de apostas for perdida, o software devera impedir outras
operagoes e exibir uma mensagem de erro apropriada.

Dos dispositivos de apostas fisicas

9 - As telas sensiveis ao toque devem ser precisas e suportar um metodo de calibragao para
manter essa precisao. Alternativamente, o hardware de exibicao pode suportar autocalibracao.

Dos dispositivos remotos de apostas

10 - Um apostador somente podera realizar uma aposta utilizando saldo da sua conta grafica,
nao sendo permitidas transagcdes de apostas anénimas.

11 - O apostador pode baixar um aplicativo ou pacote de software integrado a plataforma de
apostas esportivas ou acessa-la por meio de um navegador, desde que integrados ao sistema de apostas.

12 - A plataforma de apostas esportivas nao deve permitir que os apostadores transfiram dados
de qualquer natureza entre si, assim como executar funcoes de bate-papo, por meio da plataforma.

13 - A plataforma de apostas esportivas nao deve alterar automaticamente quaisquer regras de
firewall especificadas pelo dispositivo para abrir portas bloqueadas por um firewall de hardware ou
software.

14 - O software de apostas nao deve acessar nenhuma porta que nao seja necessaria para a
comunicacao entre o dispositivo de apostas remoto e o servidor que o conecta a plataforma de apostas
esportivas e ao sistema de apostas.

15 - A integridade do software nao podera ser alterada por qualquer funcionalidade adicional
que nao seja de apostas.

16 - O software de apostas nao deve ser usado para armazenar informagdes confidenciais.
Verificagao de compatibilidade

17 - A plataforma de apostas esportivas devera detectar quaisquer limitagdes de recursos ou
incompatibilidades com o dispositivo de apostas utilizado pelo apostador que impecam a operacao
adequada do software. Nesse caso, a plataforma devera impedir as operagdes de apostas e exibir uma
mensagem de erro.

Conteudo do software

18 - O software de apostas nao deve conter codigo malicioso ou funcionalidade considerada
maliciosa.

Politica de Cookies

19 - Os apostadores devem ser informados do uso de cookies na instalagcao do software de
apostas ou no acesso por meio de navegadores de internet para realizacdo das apostas. Quando os
cookies forem necessarios para as apostas, estas nao podem ocorrer se a politica de cookies nao for aceita
pelo apostador. Todos os cookies utilizados ndo devem conter codigo malicioso.

Acesso a informacao

20 - A plataforma de apostas esportivas devera ser capaz de exibir diretamente da interface do
usuario ou de uma pagina acessivel ao apostador:

a) regras de aposta e conteudo;
b) informacdes de protecao ao apostador;

c) termos e condigoes;




d) politica de privacidade;

e) telas de apostas e informagoes; e

f) exibicao de resultados.

Das informacdes e da exibicao das apostas
Disponibilizagao das regras de apostas

21 - O operador devera manter e disponibilizar na plataforma de apostas esportivas regras
atualizadas e compreensiveis de apostas, dos tipos de mercado e dos eventos oferecidos aos apostadores,
além das regras e hipoteses relacionadas ao cancelamento e suspensao de apostas e eventos.

Informacgoes dinamicas de apostas

22 - O operador devera exibir ao apostador as seguintes informacodes, independentemente da
realizacao de apostas:

a) informagodes sobre os eventos e mercados disponiveis para apostas; e
b) probabilidades (odds) atualizadas e precos para os mercados disponiveis.
Oferta de recursos e funcionalidades

23- Dicas, sugestoes e informagoes podem ser oferecidas ao apostador por meio do sistema e
da plataforma de apostas esportivas, desde que observados os seguintes requisitos:

a) o apostador deve estar ciente de cada recurso e funcao disponivel, a vantagem oferecida, e
as opgoes existentes para a selegao;

b) quaisquer recursos que envolvam compra devem ter seu custo divulgado claramente; e

c) a disponibilidade e funcionalidade dos recursos devem permanecer estaveis e de forma
isondmica para todos os apostadores.

Da realizagao de apostas

24 - A plataforma de apostas esportivas devera observar as seguintes regras acerca da
realizacao de uma aposta:

a) o metodo de realizagao de uma aposta deve ser simples, com todas as selegdes identificadas.
Quando a aposta envolver varios eventos, esses agrupamentos devem ser claramente identificados;

b) a plataforma deve permitir aos apostadores selecionarem o mercado no qual desejam
apostar;

c) a plataforma nao deve permitir que as apostas sejam realizadas automaticamente em nome
do apostador sem seu prévio consentimento;

d) a plataforma deve permitir a revisao e a confirmagao da selecao das apostas pelos
apostadores antes que estas sejam enviadas;

e) a plataforma deve identificar as situacdées em que o apostador realizou uma aposta para a
qual as probabilidades (odds) ou precos associados tenham sido modificados antes da efetivacao da
aposta e deve exibir uma notificagao para confirmar a aposta com os novos valores;

f) uma indicacao clara deve ser fornecida ao apostador de que uma aposta foi aceita ou
rejeitada, total ou parcialmente. Cada aposta deve ser reconhecida e claramente indicada separadamente,
para que nao haja duvidas sobre quais apostas foram aceitas;

g) o saldo da conta grafica do apostador deve ser prontamente acessivel,

h) a plataforma nao aceitara uma aposta que possa fazer com que o apostador tenha um saldo
negativo; e

i) o saldo da conta grafica do apostador deve ser debitado quando a aposta € aceita pela
plataforma.

Apostas apos o encerramento do periodo permitido

25 - A plataforma nao permitira a realizagao de apostas apos o encerramento das ofertas.




Comprovante da aposta

26 - Apos a conclusao de uma aposta, o apostador devera ter acesso a um comprovante que
contenha as seguintes informagodes:;

a) data e hora em que a aposta foi feita;

b) data e hora em que se espera que o evento ocorra;
c) qualquer escolha do apostador envolvida na aposta;
d) valor total apostado;

e) numero de identificacao unico da aposta; e

f) identificador do dispositivo que realizou a aposta.
Modo demonstragcao

27 - Caso o agente operador opte por fornecer na plataforma de apostas esportivas um modo
gratuito de demonstragao, no qual € permitido que um apostador simule a realizagdo de apostas sem
pagar, a plataforma deve replicar exatamente o mesmo comportamento da versao paga, vedada a inducao
do apostador ao erro sobre as chances e odds (probabilidades) disponiveis naquela versao.

Dos resultados
Exibicao dos resultados
28 - A plataforma de apostas esportivas devera:

a) fornecer os resultados das apostas de um apostador em qualquer mercado decidido assim
que os resultados forem confirmados; e

b) disponibilizar qualquer alteracao de resultado das apostas.
ANEXO IlI

DA PLATAFORMA DE JOGO ON-LINE

Dos Requisitos Gerais

1 - A plataforma de jogos on-line integra o sistema de apostas e deve observar os mesmos
requisitos técnicos aplicaveis ao sistema.

2 - Os agentes operadores poderao ofertar na plataforma de jogos on-line somente os jogos on-
line que atendam aos requisitos legais e do regulamento especifico publicado pela Secretaria de Prémios
e Apostas do Ministério da Fazenda.

Do software de jogo on-line

3 - O software de jogo € utilizado para permitir que o apostador realize apostas por meio da
plataforma de jogos on-line.

4 - O software de jogo, incluindo sua versao, deve ser identificado pela plataforma de jogos on-
line.

Validagao do software

5 - O software de jogo instalado no dispositivo de aposta devera autenticar que todos os
componentes criticos nele contidos sao validos cada vez que o software é carregado para uso e sob
demanda. Componentes criticos podem incluir, nao se limitando a:

a) regras de jogos;
b) informacdes da tabela de pagamento; e

c) elementos que controlam as comunicagdes entre o dispositivo de aposta, a plataforma de
jogos on-line e o sistema de apostas, ou outros componentes que sao necessarios para garantir o
funcionamento adequado do software.

6 - No caso de falha na autenticagao, o software deve impedir as operagdes e exibir uma
mensagem de erro.

Comunicacao




7 - O software utilizado na plataforma de jogos on-line deve ser programado de tal forma que
possa se comunicar apenas com componentes autorizados atravées de comunicagdes seguras. Se a
comunicagao entre a plataforma e o dispositivo for perdida, o software devera impedir que outras apostas
sejam efetuadas e exibir uma mensagem de erro.

Interagoes Cliente-Servidor

8 - A plataforma nao deve permitir que os apostadores transfiram dados de qualquer natureza
entre si, assim como executar fungoes de bate-papo, por meio da plataforma.

9 - O software nao deve desabilitar automaticamente antivirus ou alterar quaisquer regras de
firewall configuradas pelo dispositivo com a finalidade de abrir portas que estdo bloqueadas por um
firewall de hardware ou software.

10 - O software nao devera acessar nenhuma porta TCP/UDP que nao seja necessaria para a
comunicagao entre o dispositivo de jogo e o servidor.

11 - Caso o software inclua funcionalidades adicionais nao relacionadas aos jogos on-line, essas
nao deverao alterar a integridade do software.

12 - O software nao deve ser usado para armazenar informagdes confidenciais.

13 - O software nao deve armazenar nenhuma logica utilizada para gerar o resultado de
qualquer jogo on-line. Todas as fungoes criticas, incluindo a geracao de qualquer resultado, devem ser
geradas pela plataforma e serem independentes do dispositivo de jogo remoto utilizado para realizar a
aposta.

Verificacao de compatibilidade

14 - A plataforma de jogos on-line devera detectar quaisquer limitagdes de recursos ou
incompatibilidades com o dispositivo de apostas utilizado pelo apostador que impecam a operagao
adequada do software. Nesse caso, a plataforma devera impedir as operacoes de apostas e exibir uma
mensagem de erro.

Conteudo do software

15 - O software de jogos nao deve conter codigo malicioso ou funcionalidade considerada
maliciosa.

Politica de Cookies

16 - Os apostadores devem ser informados do uso de cookies na instalagcdo do software de
jogos ou no acesso aos sitios eletronicos para jogar. Quando os cookies forem necessarios para 0s jogos
on-line, estes nao podem ocorrer se a politica de cookies nao for aceita pelo apostador. Todos os cookies
utilizados nao devem conter codigo malicioso.

Acesso a informacao

17 - A plataforma de jogos on-line devera exibir diretamente da interface do usuario ou de uma
pagina acessivel ao apostador:

a) as regras e conteudo dos jogos;

b) as informagdes de protegao ao apostador;

c) os termos e condigdes; e

d) a politica de privacidade.

Dos requisitos do Gerador de Numeros Randdémicos (RNG)
18. Os tipos de RNGs permitidos sao os seguintes:

a) RNGs baseados em software: nao utilizam dispositivos de hardware e derivam sua
aleatoriedade principalmente de um algoritmo baseado em um computador ou em um software. Eles nao
incorporam aleatoriedade de hardware de forma significativa;

b) RNGs baseados em hardware: derivam sua aleatoriedade de eventos fisicos de pequena
escala, como retroalimentacao de circuito elétrico, ruido elétrico, desintegracao radioativa e rotacdo do
foton; e




¢) RNGs mecanicos: geram resultados aleatorios de jogo mecanicamente, utilizando as leis da
fisica por meio de rodilhos, embaralhadores e sopradores, por exemplo.

Requisitos do cédigo fonte

19 - A entidade certificadora habilitada pela Secretaria de Prémios e Apostas do Ministério da
Fazenda devera revisar o codigo-fonte de todo e qualquer algoritmo de aleatoriedade principal, algoritmos
de escalonamento, algoritmos de embaralhamento e outros algoritmos ou fungdes que desempenham
um papel critico na geragao do resultado aleatorio selecionado para uso por um jogo.

Andlise estatistica

20 - A entidade certificadora habilitada pela Secretaria de Prémios e Apostas do Ministério da
Fazenda devera utilizar testes estatisticos para avaliar os resultados gerados pelo RNG, selecionando
testes adequados conforme o tipo de RNG que esta sendo analisado e seu uso no jogo.

21 - Os testes estatisticos aplicados pela entidade certificadora serdao avaliados em conjunto
comparando a um nivel de confianca de 99%, devendo incluir qualquer um ou mais dos seguintes
métodos:

a) distribuicao total ou Chi-Quadrado;

b) testes de sobreposicao;

c) testes de coletor de tickets;

d) runs tests;

e) testes de correlagao de interagao;

f) testes de correlagao serial; e

g) testes de duplicagao.

Distribuicao

22 - Cada selecao disponivel de RNG devera ter a mesma probabilidade de ser escolhida.

Quando o design do jogo especificar uma distribuicao nao uniforme, o resultado deve estar de acordo com
a distribuicao desejada e observar os seguintes requisitos:

a) todos os algoritmos de escalonamento, mapeamento e embaralhamento utilizados deverao
ser imparciais e verificados atraveés de uma revisao de codigo-fonte, sendo permitido o descarte de valores
de RNG neste contexto para eliminar a parcialidade; e

b) o resultado devera ser testado contra a distribuicao pretendida utilizando os testes
estatisticos adequados.

Independéncia

23 - O conhecimento dos numeros sorteados em um sorteio ndao deve fornecer informagodes
sobre 0s numeros que possam ser sorteados em um sorteio futuro. Se o RNG selecionar varios valores
dentro de um unico sorteio, conhecer um ou mais valores nao devera proporcionar informagoes sobre os
outros valores, a menos que previsto na arquitetura do jogo e previamente autorizado pela Secretaria de
Prémios e Apostas do Ministério da Fazenda, observado o seguinte;

a) o RNG nao devera descartar ou modificar selecoes baseadas em selecdes anteriores, exceto
se previsto pela arquitetura do jogo, como em funcionalidades sem troca; e

b) a apresentacao do resultado devera ser testada quanto a independéncia entre sorteios e, se
aplicavel, dentro de um mesmo sorteio, usando testes estatisticos apropriados.

Resultados Disponiveis

24 - O conjunto de resultados possiveis produzidos pela solucao de RNG devera ser
suficientemente grande para garantir que todos os resultados estejam disponiveis em cada sorteio com a
probabilidade adequada, independentemente dos resultados produzidos anteriormente, exceto quando
previsto pela arquitetura do jogo e previamente autorizado pela Secretaria de Prémios e Apostas do
Ministério da Fazenda.

Do Monitoramento e Forca do RNG




Forca do RNG para Determinar Resultados

25 - O RNG utilizado para gerar os resultados do jogo em uma plataforma de jogo on-line
devera ser resistente a ataques hacker utilizando recursos computacionais modernos, e que possa ter
conhecimento do codigo fonte do RNG.

Ataques Criptograficos ao RNG

26 - Um RNG criptografado nao devera ser comprometido por um hacker com conhecimento do
codigo-fonte, sendo resistente aos seguintes tipos de ataque:

a) ataque cripto-analitico direto: dada uma sequéncia de valores anteriores gerados pelo RNG,
devera ser computacionalmente inviavel prever ou estimar os valores futuros de um RNG. Isso devera ser
garantido através do uso adequado de um algoritmo criptografado reconhecido. Um RNG baseado em
hardware ou um RNG mecanico podera ser qualificado como um algoritmo criptografado, desde que
passe no teste estatistico;

b) ataque de entrada conhecida: devera ser inviavel determinar computacionalmente ou estimar
o estado do RNG apos a propagacao inicial. O RNG nao devera ser semeado apenas com base em um
valor de tempo. Os fornecedores deverao garantir que os jogos nao terao o mesmo seed inicial. Os
metodos de propagacao nao devem comprometer a forca criptografica do RNG; e

c) ataque de extensao de comprometimento de estado: o RNG devera modificar periodicamente
seu estado por meio do uso de entropia externa, limitando a duracao efetiva de qualquer tentativa de
ataque bem-sucedida por um hacker.

Monitoramento de resultados dinamicos para RNGs baseados em hardware

27 - Quando um RNG baseado em hardware for utilizado, devera haver monitoramento dinamico
dos resultados por meio de testes estatisticos. Este processo devera desativar o jogo quando um mau
funcionamento ou alguma corrupgao for detectada.

Do RNG Mecanico (dispositivo fisico de aleatoriedade)

28 - O software de jogo estara limitado a operagcdo de maquinas e a leitura e gravagao de dados
do resultado do jogo, nao desempenhando um papel determinante na sua geragao.

29 - Dispositivos que criam ou exibam fiel e mecanicamente o resultado do jogo gerado por um
RNG de computador nao serao considerados dispositivos fisicos de aleatoriedade e deverao ser testados
como RNGs quando a reprodugao fiel do resultado gerado do RNG tenha sido garantida.

30 - Dispositivos fisicos de aleatoriedade poderao incorporar RNGs em fungdes secundarias,
como velocidade de rotacao, que nao precisarao ser avaliados em relagao aos requisitos de RNG descritos.
Poréem, o dispositivo fisico de aleatoriedade devera ser testado como um todo.

31 - Os componentes aprovados de um dispositivo fisico de aleatoriedade nao poderao ser
substituidos por componentes nao aprovados.

Coleta de dados

32 - A entidade certificadora habilitada devera coletar, pelo menos, 10.000 dados de resultados
de jogos utilizando um método razoavelmente semelhante ao uso pretendido do dispositivo, quando em
producao.

33 - A Secretaria de Prémios e Apostas do Ministério da Fazenda podera aceitar como
resultados dos testes realizados pela entidade certificadora habilitada uma quantidade inferior de dados,
que exigira uma declaracao sobre as limitagdes estatisticas causadas pelo teste reduzido no relatério de
certificacao.

Durabilidade

34 - Todas as pecas mecanicas deverao ser construidas com materiais que evitem a
degradacao de qualquer componente ao longo de sua vida util estimada.

35 - A entidade certificadora habilitada podera recomendar um cronograma de substituicao
mais rigoroso do que o sugerido pelo fabricante do dispositivo, e sua inspecao periddica para garantir sua
integridade.




Manipulacao/Adulteracao

36 - Os apostadores e atendentes de jogo nao deverao manipular ou influenciar os dispositivos
fisicos de aleatoriedade fisicamente em relagdo a geracao de dados de resultado do jogo, exceto se for
projetado pela arquitetura do jogo, como no caso de um atendente de jogo pressionar um botao para
parar uma roleta, ou se permitirem que um apostador faca isso.

ANEXO IV
DOS REQUISITOS GERAIS

1. Este anexo contém procedimentos e praticas relacionados as operacoes de apostas que
serao verificadas pelas entidades certificadoras habilitadas pela Secretaria de Prémios e Apostas do
Ministéerio da Fazenda, nos termos do art. 8° desta Portaria, como parte da avaliagao do sistema de apostas,
da plataforma de apostas esportivas e da plataforma de jogos on-line.

Da operagao e segurancga do sistema
Procedimentos do sistema

2 - O operador sera responsavel por documentar, armazenar e seguir os procedimentos
relevantes do sistema de apostas, da plataforma de apostas esportivas e da plataforma de jogos on-line,
procedimento que devera incluir, no minimo, as seguintes exigéncias:

a) procedimentos de monitoramento dos componentes criticos e da transmissao de dados de
todo o sistema, incluindo comunicacdo, pacotes de dados, redes, bem como o0s componentes e
transmissdes de dados de quaisquer servicos de terceiros envolvidos, com o objetivo de garantir a
integridade, a confiabilidade e a acessibilidade do sistema;

b) procedimentos e padroes de seguranga para a manutencao de todos os aspectos de
seguranca do sistema para garantir comunicagdes seguras e confiaveis, incluindo protecao contra hackers
e adulteracao;

c) procedimentos para definir, monitorar, documentar, investigar, relatar, responder e resolver
incidentes de seguranca e adulteragoes do sistema, incluindo violagdes detectadas e invasdes suspeitas
ou reais;

d) procedimento de monitoramento e ajuste do consumo de recursos, mantendo um registro do
desempenho do sistema, incluindo uma fungao para compilar relatorios de desempenho; e

e) procedimentos para investigar, documentar e resolver problemas de funcionamento, que
abordem:

I. determinagao da causa do mau funcionamento;

Il. analise de registros, relatérios e registros de vigilancia relevantes;

[ll. reparo ou substituicao do componente critico;

IV. verificagao da integridade do componente critico antes de restaura-lo para operagao;

V. producao de relatorio de incidente para a Secretaria de Prémios e Apostas do Ministério da
Fazenda, e que documente a data, hora e motivo do mau funcionamento, juntamente com a data e a hora
em que o sistema foi restaurado; e

VI. anulacdo ou cancelamento de apostas e pagamentos se uma recuperagcao completa nao for
possivel.

Localizagao fisica dos servidores

3 - Os servidores do sistema de apostas devem estar alojados de forma segura em um ou mais
locais, atendendo minimamente as seguintes exigéncias:

a) ter protecao suficiente contra alteragao, adulteracao ou acesso nao autorizado;
b) estar equipada com um sistema de vigilancia;

c) ser protegido por perimetros de seguranca e por controles de entrada apropriados para
garantir que o acesso seja restrito somente a pessoas autorizadas e que quaisquer acessos e tentativas de
acesso fisico sejam registradas em um log seguro; e




d) estar equipado com controles para fornecer protecao fisica contra danos causados por
incéndios, inundagoes, furacoes, terremotos e outras formas de desastres naturais ou causados pelo
homem.

Controle de acesso logico

4 - O sistema de apostas deve ser logicamente protegido contra acesso ndao autorizado por
credenciais de autenticagcao, como senhas, autenticagcao multifatorial, certificados digitais, PINs, biometria
e outros meétodos de acesso, observando os seguintes requisitos:

a) cada funcionario do operador deve ter sua propria credencial de autenticagao individual, cuja
concessao deve ser controlada por meio de um processo formal,

b) os registros de credenciais de autenticagdo devem ser mantidos por sistemas que registram
automaticamente as alteragdes de autenticacao e forcam as alteracdes nas credenciais de autenticacao;

c) o armazenamento de credenciais de autenticacao deve ser seguro; se alguma credencial de
autenticacao for codificada em um componente do sistema, ela devera ser criptografada;

d) um método de fallback para falha na autenticagcdao, como senhas esquecidas, deve ser pelo
menos tao forte quanto o meétodo principal;

e) credenciais de autenticagao perdidas ou comprometidas e credenciais de autenticacao de
usuarios cancelados devem ser imediatamente desativadas, protegidas ou destruidas;

f) o sistema deve ter varios niveis de acesso de seguranga para controlar e restringir diferentes
classes de acesso ao servidor, incluindo a visualizacao, alteragcdo ou exclusao de arquivos e diretorios
criticos. Devera haver procedimentos em vigor para atribuir, revisar, modificar e remover direitos e
privilegios de acesso para cada usuario, incluindo:

l. permissao para administracao de contas de usuario, para adequada separacao de tarefas;

IIl. limitagdo dos usuarios que possuam as permissdes necessarias para ajustar os parametros
criticos do sistema; e

lll. aplicacao de parametros de credenciais de autenticagao adequados, como duragao minima
e intervalos de expiragao;

g) devera haver procedimentos em vigor para identificar e sinalizar contas suspeitas onde
credenciais de autenticacdo possam ter sido roubadas ou fraudadas;

h) quaisquer tentativas de acesso logico as aplicagcoes do sistema ou sistemas operacionais
devem ser registradas em um arquivo log seguro;

i) o uso de programas utilitarios que possam anular os controles do aplicativo ou do sistema
operacional deve ser restrito e rigidamente controlado; e

j) quando as senhas forem usadas como uma credencial de autenticacao, € recomendavel que
sejam alteradas, pelo menos, uma vez a cada 90 dias, tenham pelo menos 8 (oito) caracteres e contenham
uma combinagcao dos seguintes critérios: letras maiusculas e minusculas, caracteres numeéricos e/ou
especiais.

Autorizagao de usuarios
5 - O sistema de apostas deve implementar os seguintes requisitos de autorizagao de usuarios:

a) um mecanismo seguro e controlado deve ser empregado para verificagao e demonstragao de
que o componente do sistema esta sendo operado por um usuario autorizado sob demanda ou de forma
regular;

b) o uso de equipamentos automatizados de identificagao para autenticar conexdes locais e
equipamentos especificos deve ser documentado e incluido na revisao de acesso aos direitos e privilégios;

c) qualquer informagcao de autorizacdo comunicada pelo sistema para propdsitos de
identificacao deve ser obtida na hora da solicitagao e nao armazenado no componente do sistema; e

d) o sistema deve permitir que notificacdes sejam enviadas ao administrador do sistema, e
bloqueio do usuario ou entrada do rastro de auditoria, apds um numero definido de tentativas de
autorizagdo sem sucesso.




Programacao de servidores

6 - O sistema de apostas e as plataformas de apostas esportivas e de jogos on-line devem ser
suficientemente seguros para prevenir qualquer habilidade de programacgao iniciada pelo usuario no
servidor que possa resultar em modificagdes na base de dados. No entanto, € aceita a realizagao de
manutengao autorizada de infraestrutura de rede ou resolugao de problemas de aplicacdes com direitos
de acesso suficientes pela rede ou pelos administradores do sistema. O servidor também deve ser
protegido de execug¢ao nao autorizada de codigos moveis.

Procedimentos de verificagao

7 - Deverao ser adotados procedimentos de verificagao sob demanda para que os componentes
do programa de controle critico do sistema de apostas no ambiente de producao sejam idénticos aqueles
certificados por entidade certificadora habilitada pela Secretaria de Prémios e Apostas do Ministério da
Fazenda, nao se limitando a:

a) assinaturas dos componentes do programa de controle critico serao recolhidas do ambiente
de producgao através do processo descrito no item 5 do Anexo |;

b) o procedimento deve incluir um ou mais passos analiticos para comparar as assinaturas
atuais dos componentes do programa de controle critico no ambiente de producao com as assinaturas das
versoes atuais aprovadas;

c) o resultado do procedimento deve ser armazenado em formato inalteravel, que detalhe os
resultados da verificagao para cada autenticacao do programa de controle critico, devendo:

I. ser registrado em um arquivo log ou relatério do sistema que serda armazenado por um
periodo minimo de 90 dias;

Il. estar acessivel pela Secretaria de Prémios e Apostas do Ministério da Fazenda em um formato
que permita analise dos registros de verificacao; e

Ill. fazer parte dos registros do sistema que devem ser recuperados no evento de um desastre
ou falha de equipamento ou software;

d) qualquer falha de verificagao de qualquer componente do sistema exigira uma notificagcao de
falha de autenticacdao que sera comunicada ao operador por meio de alertas, e a Secretaria de Prémios e
Apostas do Ministério da Fazenda, quando requerido; e

e) deve haver um procedimento adotado para responder a toda e qualquer falha de
autenticacao, incluindo a determinagao da causa da falha e o desempenho de correcoes associadas, bem
como promover reinstalagdes necessarias em tempo habil.

Inventario de ativos

8 - Todas as informacgoes sensiveis de armazenamento, processamento e comunicagao de
ativos, incluindo aqueles que integram o ambiente de operacao do sistema de apostas e seus
componentes, devem ser contabilizados e ter um proprietario nomeado, observando os seguintes
requisitos:

a) um inventario de todos os ativos deve ser elaborado e mantido pelo operador;
b) deve existir um procedimento para adicionar e remover ativos;

c) uma politica deve estar incluida no uso aceitavel de ativos associados ao sistema e seu
ambiente de operacao;

d) cada ativo deve ter um responsavel designado para:

I. assegurar que as informagdes e os ativos sdo apropriadamente classificados nos termos de
sua criticidade, sensibilidade e valor; e

IIl. definir e periodicamente revisar restricoes de acesso e classificagdes;

e) um procedimento deve existir para assegurar que a contabilizagao registrada de ativos seja
equivalente com os ativos atuais anualmente; e




f) a protegao contra copia para impedir duplicacao ou modificagcdo nao autorizada do software
pode ser implementada, desde que o método de protecao utilizado seja documentado e fornecido para a
entidade certificadora habilitada pela Secretaria de Prémios e Apostas do Ministério da Fazenda para
garantir que a protecao funciona conforme descrito.

Dos procedimentos de backup e restauracao
Seguranca dos dados

9 - O sistema de apostas, a plataforma de apostas esportivas e a plataforma de jogos on-line
devem fornecer um significado logico para proteger os dados do apostador e das apostas, incluindo
contabilidade, evento significativo ou outra informagdao confidencial, contra alteracao, adulteragao ou
acesso nao autorizado, observados os seguintes requisitos:

a) meétodos apropriados de manipulagdo de dados devem ser implementados, incluindo
validacao de entrada e rejeicao de dados corrompidos;

b) o numero de estagdes de trabalho onde aplicagdes criticas ou dados de base associadas
podem ser acessadas deve ser limitado;

c) criptografia, protecdo de senha ou seguranga equivalente deve ser usada em arquivos e
dados contendo diretdrios. Caso contrario, o operador deve restringir a visualizagdo de usuarios aos
conteudos de tais arquivos e diretorios, promovendo o monitoramento e o registro de acesso de qualquer
pessoa a eles;

d) a operagao normal de qualquer equipamento que guarda dados nao deve conter opgao ou
mecanismos que possam comprometer os dados;

e) nenhum equipamento deve ter um mecanismo em que um erro faga com que os dados
sejam apagados automaticamente;

f) qualquer equipamento que guarde dados em sua memoria ndo deve permitir a remogao da
informagao, a menos que tenha primeiro transferido informagdes para a base de dados ou outros
componentes seguros do sistema;

g) os dados devem ser armazenados em areas do servidor que sejam criptografadas e seguras
contra acesso nao autorizado;

h) a producdo de bases de dados deve residir em redes separadas dos servidores que
hospedam qualquer interface de usuario;

i) os dados devem ser mantidos o tempo todo, independentemente de o servidor estar sendo
fornecido com energia; e

j) os dados devem ser armazenados de forma a evitar a perda de dados quando houver
substituicao de partes ou moédulos durante manutencgao de rotina.

Alteracao de dados

10 - A alteracao de qualquer contabilidade, relatério ou dado de evento significativo nao deve
ser permitida sem controle de acesso supervisionado. Quando houver alteracao em qualquer dado, as
seguintes informacoes devem ser documentadas ou inseridas em arquivos logs:

a) numero de ID unico para a alteragao;

b) elemento de dado alterado;

c) valor do elemento de dado antes da alteragao;

d) valor do elemento de dado apos a alteragao;

e) hora e data da alteracao; e

f) identificacao do usuario que realizou a alteracgao.

Frequéncia de backup

11 - Aimplementacao do plano de backup deve ocorrer pelo menos uma vez ao dia.

Backup de midia de armazenamento




12 - Arquivos de logs de auditoria, bases de dados do sistema e quaisquer outros dados
pertinentes do apostador e de apostas devem ser armazenados mediante utilizagcao de meétodos de
protecao razoaveis. O sistema de apostas deve ser projetado para proteger a integridade desses dados
quando houver uma falha. Copias redundantes desses dados devem ser mantidas no sistema com suporte
aberto para backups e restauragoes, para que nenhuma falha de qualquer parte do sistema possa causar a
perda ou corrupgao dos dados, observados os seguintes requisitos:

a) o backup deve conter uma midia fisica nao volatiL ou uma implementacao arquitetural
equivalente. Caso o meio de armazenamento primario falhe, as funcdes do sistema e o processo de
auditoria daquelas fungoes continuarao sem perda de dados criticos;

b) caso o backup seja armazenado em uma plataforma em nuvem, outra copia também pode
ser armazenada em uma plataforma em nuvem diferente;

¢) se as unidades de disco rigido forem usadas como midia de backup, a integridade dos dados
deve ser assegurada no evento de uma falha de disco. Métodos aceitaveis incluem, mas nao se limitam, a
varios discos rigidos em uma configuracao RAID aceitavel ou espelhamento de dados em dois ou mais
discos rigidos;

d) apods a conclusao do processo de backup, a respectiva midia deve ser imediatamente
transferida para um local separado do local de alojamento dos servidores e dados cujo backup foi
realizado, por armazenamento temporario ou permanente, sendo que:

l. o local de armazenamento deve ser protegido para evitar acesso nao autorizado e fornecer
protecao adequada para prevenir a perda permanente de qualquer dado; e

Il. os arquivos de dados de backup e componentes de recuperacdao de dados devem ser
gerenciados com pelo menos o0 mesmo nivel de seguranga e controles de acesso do sistema; e

e) a distancia entre as duas localizacdes deve ser determinada com base nas ameagas e riscos
ambientais, falhas de energia, e outras interrupgdes, mas deve, tambéem, considerar a dificuldade potencial
da replicagao dos dados, bem como estar apta a acessar o local de recuperagdo dentro de um tempo
razoavel.

Falhas no sistema

13 - O sistema de apostas deve ter redundancia e modularidade suficiente de modo que, se
qualquer componente unico ou parte de um componente falhar, as fungdes do sistema e o processo de
auditoria dessas funcdes possam continuar sem perda de dados criticos. Quando trés ou mais
componentes estdo conectados:

a) as operagoes de apostas nao devem ser afetadas adversamente pelo reinicio ou recuperagao
de qualquer componente, como transagdées que nao sao perdidas ou duplicadas por causa da
recuperacao de um componente ou outro; e

b) apos reiniciar ou recuperar determinado componente, eles devem imediatamente sincronizar
o status de todas as transacodes, dados e configuracdes uns com os outros.

Contabilizacao de master resets - reinicializagao principal

14 - O operador deve ser capaz de identificar e manipular apropriadamente a situagao quando
um master resetocorrer em qualquer componente que afete as operacdes de aposta.

Requisitos de recuperagao

15 - No evento de uma falha catastrofica quando o sistema de apostas, ou qualquer
componente ou plataforma, nao puder ser redefinido de qualquer outra forma, deve ser possivel restaurar
o sistema do ultimo ponto de backup e recupera-lo totalmente. O conteudo deste backup deve conter as
seguintes informagdes criticas, incluindo, mas nao se limitando a:

a) informacodes gravadas especificadas na secao "Da manutencdo dos dados" do Anexo | desta
Portaria;

b) informacgdes especificas do local, como configuragdes e contas de seguranga;

c) chaves de criptografia do sistema atual; e




d) quaisquer outros parametros do sistema, modificagdes, reconfiguragdes, adicdes, fusdes,
exclusoes, ajustes e mudangas nos parametros.

Suporte de Fornecimento de Energia Ininterrupta (UPS)

16 - Todos os componentes do sistema devem ser fornecidos com energia primaria adequada.
Onde o servidor for um aplicativo independente, ele deve ter um Fornecimento de Energia Ininterrupta
(UPS) conectada e ter capacidade suficiente para permitir um desligamento e retengao de todos os dados
do apostador e dados de apostas durante uma perda de energia. E aceitavel que o sistema possa compor
uma rede que seja suportada por um UPS na qual o servidor esteja incluido como um dispositivo protegido
pelo UPS.

Plano de continuidade do negodcio e de recuperacao em desastres

17 - Uma politica de continuidade dos negdécios e um plano de recuperacao em desastres
devem ser adotados para recuperagao de operagoes de apostas se o ambiente de producao do sistema
de apostas ou qualquer uma de suas plataformas tornar-se inoperavel. A politica de continuidade dos
negocios e plano de recuperacdo em desastres devem:

a) direcionar o operador em relacao a utilizagao do método de armazenamento dos dados do
apostador e das apostas para minimizar perdas. Se uma replicacao sincrona € usada, o méetodo para
recuperacao dos dados deve ser descrito ou a potencial perda de dados deve ser documentada;

b) delinear as circunstancias sob as quais serao invocados;

c) direcionar o operador no estabelecimento de uma recuperagao local, fisicamente separada
do local de producao;

d) conter guias de recuperagao detalhando os passos técnicos exigidos para restabelecimento
da funcionalidade da aposta na recuperacao local; e

e) direcionar o operador em relacdo ao processo exigido para resumir operagdes administrativas
de atividades de apostas apos a ativagao do sistema de recuperacao para um alcance de cenarios
apropriados para o contexto operacional do sistema.

Das comunicagoes
Conectividade

18 - Somente dispositivos autorizados e certificados devem ser permitidos a estabelecer
comunicacoes entre qualquer componente do sistema. O sistema de apostas deve fornecer um método
para:

a) inscrever e cancelar a inscricao de componentes do sistema;
b) habilitar e desabilitar componentes especificos do sistema;

C) assegurar que somente os componentes habilitados do sistema, incluindo dispositivos de
aposta, participem das operagdes de apostas; e

d) assegurar que a condicao padrao para componentes deve ser 'nao registrado” e
"desabilitada”

Protocolo de comunicagao

19 - Cada componente do sistema de apostas deve funcionar conforme indicado por um
protocolo de comunicagao de seguranca documentado, observados os seguintes requisitos:

a) todos os protocolos devem usar técnicas de comunicagao que possuam detecgao de erros
apropriada e mecanismos de recuperacao projetados para prevenir invasoes, interferéncia, interceptacoes
e adulteracoes;

b) todos os dados criticos de comunicagao para gerenciamento de conta de apostador ou de
apostas devem empregar criptografia e autenticacao; e

€) a comunicagao na rede segura deve somente ser possivel entre componentes aprovados do
sistema que tenham sido autenticados como validos na rede. Comunicagdes nao autorizadas para
componentes e pontos de acesso nao devem ser permitidas.




Comunicagoes via internet e redes publicas

20 - Comunicacoes entre qualquer componente do sistema, incluindo dispositivos de apostas,
que ocorrem na internet e/ou em rede publica, devem ser seguras. Dados do apostador, informagdes
sensiveis, apostas, resultados, informagdes financeiras e informacdes de transagcdo dos apostadores
devem sempre ser criptografadas e protegidas de transmissées incompletas, mau direcionamento,
modificacao nao autorizada de mensagem, divulgacao, duplicagao ou repeticao.

Comunicagoes via rede sem fio

21 - Comunicagdes de Rede de Area Local sem Fio Padrao (WLAN) devem ser seguras, e
possiveis ameacas e vulnerabilidades direcionadas de acordo com a politica de seguranca dos dados do
operador, devendo haver inspegao e verificagao da integridade da WLAN periodicas.

Gerenciamento da seguranca de rede

22- As redes devem ser logicamente separadas, de forma que nao exista trafego de rede em
um link de rede que nao possa ser atendido por hosts nesse link. Os seguintes requisitos se aplicam:

a) as funcdes de gerenciamento de rede devem autenticar todos os usuarios na rede e
criptografar todas as comunicagdes do gerenciamento;

b) a falha de qualquer item unico nao resultara na negagao do servico;

c) um Sistema de Deteccao de Invasao/Sistema de Prevencao de Invasao (IDS/IPS) deve ser
instalado na rede, que possa obedecer a ambas as comunicagdes internas e externas, assim como
detectar e prevenir:

l. negacao de Servico Distribuido (DDoS);
Il. shellcode de atravessamento da rede;
1. falsificador de Protocolo de Resolucao de Enderecos (ARP); e

IV. outros indicadores de ataque "Man-In-The-Middle" e cesse as comunicagdes imediatamente,
se detectados;

d) alem dos requisitos definidos na alinea (c) do item 22, um IDS/IPS instalado em uma WLAN
deve ser capaz de:

|. escanear a rede em busca de pontos de acesso nao autorizados ou de dispositivos
conectados a qualquer ponto de acesso na rede, pelo menos trimestralmente;

Il. desabilitar automaticamente qualquer dispositivo ndo autorizado conectado ao sistema; e

Ill. manter um arquivo de log de histoérico de todos os acessos sem fio por pelo menos 90 dias, o
qual deve conter informacdes completas e abrangentes sobre todos os dispositivos sem fio envolvidos e
ser capaz de ser reconciliado com todos os outros dispositivos de rede dentro do site ou local,

e) o Equipamento de Comunicagao de Rede (NCE) deve seguir os seguintes requisitos:

I. ser construido de tal forma a ser resistente a dano fisico ao hardware ou corrupgao do
firmware/software nele contido pelo uso normal;

II. ser fisicamente protegido contra acesso nao autorizado;

Ill. comunicagdes do sistema via NCE devem ser logicamente protegidas contra acesso nao
autorizado; e

IV. se o arquivo log de auditoria estiver cheio, o NCE deve desativar toda a comunicagao ou
descarregar logs para um servidor dedicado;

f) todos os hubs de rede, servigos e portas de conexdes devem ser protegidos para evitar
acesso nao autorizado a rede. Servicos nao usados e portas nao essenciais devem ser fisicamente
bloqueados e desabilitados por software quando possivel;

g) em ambientes virtualizados, instancias de servidores redundantes nao devem ser executados
no mesmo hipervisor,




h) protocolos sem estado, tais como UDP (Protocolo de Datagrama do Usuario), nao devem ser
usados para informagodes sensiveis sem transporte com estado. Embora o HTTP (Protocolo de Transporte
de Hipertexto) seja tecnicamente sem estado, se ele for executado no TCP (Protocolo de Controle de
Transmissao), que tem estado, sera permitido;

i) todas as mudancas de infraestrutura de rede, como configuragao de equipamento de
comunicacgao de rede, devem ser registradas em arquivo logs; e

J) scanners de virus e programas de detecgao devem ser instalados em todo o sistema, e serem
atualizados regularmente para escanear novos tipos de virus.

Dos provedores de servicos
Comunicacoes de terceiros

23 - Quando comunicagdes com provedores de servigos terceirizados sao implementadas, tais
como programas de fidelidade do apostador, servicos financeiros, como instituicoes de pagamento,
fornecedores de servicos em nuvem, servicos estatisticos e servicos de verificacdo de identidade, os
seguintes requisitos sao aplicaveis:

a) o sistema de apostas e as plataformas de apostas esportivas e de jogos on-line devem ser
capazes de se comunicar seguramente com os provedores de servicos terceirizados usando criptografia e
forte autenticacao;

b) todos os eventos de login envolvendo provedores de servigos terceirizados devem ser
registrados em um arquivo de auditoria;

€) a comunicagao com provedores de servigos terceirizados nao deve interferir ou degradar
fungdes normais do sistema de apostas, observados os seguintes requisitos:

| os dados dos provedores de servicos terceirizados nao devem afetar as comunicagoes dos
apostadores;

Il. conexdes com provedores de servigos terceirizados nao devem usar a mesma infraestrutura
de rede das conexdes do apostador;

Ill. as apostas devem ser desconectadas em todas as conexdes de rede, exceto na rede de
apostadores;

IV. o sistema ndo deve encaminhar pacotes de dados dos provedores de servigos terceirizados
diretamente para a rede dos apostadores e vice-versa; e

V. o sistema nao deve agir como roteador de IP entre a rede do apostador e os provedores de
servicos terceirizados; e

d) todas as transagdes financeiras devem ser conciliadas com as instituicdes de pagamento
diariamente.

Servicos de terceiros

24 - O operador deve possuir politicas e procedimentos para gerenciar e monitorar sua
aderéncia aos seguintes requisitos de seguranga:

a) contratos com prestadores de servigos terceirizados que envolvam o acesso, o
processamento, a comunicagao ou o gerenciamento do sistema e de seus componentes, ou a adicao de
produtos ou servigos ao sistema e a seus componentes, devem abranger todos os requisitos de seguranca
relevantes;

b) servicos, relatorios e registros fornecidos pelos provedores de servicos terceirizados devem
ser monitorados e revisados anualmente;

c) alteracoes no fornecimento de prestadores de servicos terceirizados, incluindo a manutencao
e o aprimoramento das politicas, dos procedimentos e dos controles de seguranca existentes, devem ser
gerenciadas, levando em conta a importancia dos sistemas e processos envolvidos e a reavaliacao dos
riscos; e

d) direitos de acesso dos provedores de servigos terceirizados ao sistema e seus componentes
devem ser removidos ao téermino do contrato ou acordo ou ajuste de alteragao.




Dos Controles Técnicos
Requisitos de DNS

25 - Os seguintes requisitos se aplicam aos servidores usados para resolver consultas de
Sistema de Nomes de Dominio (DNS) em associagao com o sistema de apostas:

a) o operador deve utilizar um servidor DNS primario seguro e um servidor DNS secundario
seguro que sejam logica e fisicamente separados um do outro;

b) o servidor DNS primario deve estar fisicamente localizado em uma central de dados segura
ou em um host virtualizado em um hipervisor adequadamente seguro ou equivalente;

C) 0 acesso logico e fisico aos servidores DNS deve ser restrito ao pessoal autorizado;
d) as transferéncias de zonas para hosts arbitrarios nao devem ser permitidas;

€) é necessario um método para evitar o envenenamento do cache, como DNSSEC - Extensao
de Seguranca do DNS;

f) autenticagao multifatorial deve estar em vigor; e

g) o bloqueio de registro deve estar em vigor e, portanto, qualquer solicitacao de alteracao dos
servidores DNS precisara ser verificada manualmente.

Controles Criptograficos

26 - Uma politica de uso de controles de criptografia deve ser desenvolvida e implementada
para protecao da informacao, observados os seguintes requisitos:

a) qualquer dado ou informagao confidencial deve ser criptografada;

b) dados que nao precisam ser ocultos, mas que devem ser autenticados, devem usar alguma
técnica de autenticacdo de mensagens;

c) a autenticagao deve usar um certificado de seguranca de uma organizacao aprovada;
d) a classe de criptografia usada deve ser apropriada para a sensibilidade dos dados;

e) o uso de algoritmos de criptografia deve ser revisado periodicamente para verificar se sao
seguros;

f) alteracbes nos algoritmos de criptografia para correcao de pontos fracos devem ser
implementadas assim que possivel. Se tais alteracoes nao forem possiveis, o algoritmo deve ser
substituido; e

g) as chaves de criptografia devem ser armazenadas em um meio de armazenamento seguro e
redundante apos serem criptografadas por meio de um metodo de criptografia diferente ou usando uma
chave de criptografia diferente.

Gerenciamento da chave de criptografia

27 - O gerenciamento de chaves de criptografia deve seguir procedimentos que cubram
minimamente o seguinte:

a) obtengao ou geragao de chaves de criptografia e armazena-las;

b) gerenciamento da expiragdo das chaves de criptografia, quando aplicavel;
c) revogacao das chaves de criptografia;

d) alteragdo de forma segura da configuracao da chave de criptografia atual; e

e) recuperagao de dados criptografados com uma chave de criptografia revogada ou expirada
para um periodo definido apos a chave de criptografia se tornar invalida.

Do acesso remoto e firewalls
Seguranca do acesso remoto

28 - Acesso remoto é definido como qualquer acesso de fora do sistema ou da rede do sistema,
incluindo o acesso de outras redes dentro do mesmo local. O acesso remoto, se utilizado pelo operador,
deve:




a) ser realizado por meio de um método seguro;
b) ter uma opcao de ser desabilitado;

c) aceitar somente conexdes remotas permitidas pelo aplicativo de firewall e pelas
configuracdes do sistema; e

d) ser limitado a funcdes necessarias do aplicativo para que o usuario desempenhe seu
trabalho, sendo proibido qualquer acesso nao autorizado.

Procedimentos do acesso remoto e contas de convidados

29 - Um procedimento para acesso remoto controlado deve ser estabelecido. Um fornecedor
pode, mediante autorizacao do operador, acessar o sistema e seus componentes associados remotamente
para apoio ao produto e ao usuario ou atualizagdes e aprimoramentos. Este acesso remoto deve usar
contas de convidados especificas que serao:

a) monitoradas continuamente pelo operador;
b) desabilitadas quando nao estiverem em uso; e

c) restringidas atraves de controles de seguranca logica para acessar somente os aplicativos ou
bases de dados necessarios para o produto, o suporte ao usuario ou fornecer atualizagcbes e
aprimoramentos.

Registro de atividade do acesso remoto

30 - O aplicativo de acesso remoto deve manter um arquivo log de atividade atualizado
automaticamente, que retrate todas as informagdes do acesso, inclusive:

a) identificacao dos usuarios que desempenham ou autorizam o acesso remoto;

b) enderecos IP Remoto, numeros de portas, protocolos e, quando possivel, enderecos MAC,

c) data e hora em que a conexao foi feita e sua duragao; e

d) atividade enquanto logado, incluindo as areas especificas acessadas e alteragoes efetuadas.
Firewalls

31 - Todas as comunicacgoes, incluindo o acesso remoto, devem passar atraves de, pelo menos,
um firewall de nivel de aplicacao aprovado. Isso inclui conexdes de e para qualquer host que nao seja do
sistema usado pelo operador, observado o seguinte:

a) o firewall deve estar localizado no limite de dois dominios de seguranca diferentes;

b) um dispositivo no mesmo dominio de transmissao do host do sistema nao deve ter um
recurso que permita um caminho de rede alternativo que ultrapasse o firewall,

c) qualquer caminho de rede alternativo existente com o propdsito de redundancia também
deve passar através de, pelo menos, um firewall de nivel de aplicacao;

d) somente aplicagdes relacionadas ao firewall podem residir nele;

e) somente um numero limitado de contas de usuarios pode estar presente no firewall, como
administradores de rede ou sistema;

f) o firewall deve rejeitar todas as conexdes, exceto aquelas que tenham sido especificamente
aprovadas;

g) o firewall deve rejeitar todas as conexdes de destinos que nao residem na rede das quais as
mensagens sao originadas; e

h) o firewall s6 deve permitir o acesso remoto por meio dos protocolos de criptografia mais
atualizados.

Registros de auditoria do firewall

32 - O aplicativo de firewall deve manter um arquivo log de auditoria, desabilitar todas as
comunicagoes e gerar um aviso de erro se o arquivo ficar cheio. O arquivo deve conter:

a) data e hora de todos os registros;




b) todas as alteragdes de configuragao do firewall,
c) todas as tentativas de conexao, bem-sucedidas ou nao, atraves do firewall, e

d) fonte e destino de enderegos IP remoto, numeros de portas, protocolos e, quando possivel,
enderecos MAC.

Revisao das regras de firewall

33 - As regras do firewall devem ser periodicamente revisadas para verificagao das condicoes
de operagao e a efetividade de suas configuragdes de seguranca. Essa revisao deve ser realizada em todo
o perimetro dos firewalls e nos firewalls internos.

Do gerenciamento das mudancgas
Procedimentos do programa de controle de alteragdes

34 - Os procedimentos do programa de controle de alteragdes devem ser adequados para
assegurar que somente versoes autorizadas dos programas sejam utilizadas no ambiente de produgao.
Esses controles de alteracao devem incluir:

a) um mecanismo ou controle de versao de software adequado para todos os componentes de
software e codigos-fonte;

b) registros mantidos de todas as novas instalagdes e modificagées do sistema, incluindo:
|. a data da instalacao ou modificagao;

Il. detalhes do motivo ou natureza da instalagao ou alteragao, tal como novo software, reparo no
servidor, modificagdes de configuracao significativas;

Ill. uma descricao dos procedimentos exigidos para colocar o componente modificado ou novo
em servico; e

IV. a identidade do usuario que realizou a instalacao ou modificacao;

C) uma estratégia para reverter para a ultima implementacao - plano de reversao - quando a
instalacao nao for bem-sucedida, incluindo backups completos de versdes anteriores do software e um
teste do plano de reversao antes da implementagcao no ambiente de producao;

d) uma politica estabelecendo procedimentos de alteragao de emergéncia;
e) procedimentos de teste e migragao de alteragoes;

f) segregacao de fungdes entre desenvolvedores, equipe de certificacdo de qualidade, equipe
de migragao e usuarios; e

g) procedimentos para assegurar que a documentacao técnica e do usuario esta atualizada
apos a alteragao.

Ciclo de vida do desenvolvimento do software

35 - A aquisicao e o desenvolvimento de um novo software devem observar, no minimo, o
seguinte:

a) o ambiente de produgao deve ser logico e fisicamente separado do desenvolvimento e do
ambiente de teste. Quando sistemas em nuvem sao usados, nao poderao existir conexdes diretas entre o
ambiente de producao e qualquer outro ambiente;

b) a equipe de desenvolvimento deve ser impedida de ter acesso para promover alteragoes de
codigo no ambiente de producao;

c) deve haver um método documentado para verificar que um software de teste ndo estd
implantado no ambiente de produgao;

d) para evitar vazamentos de informagdes sensiveis, deve haver um método documentado para
assegurar que os dados brutos de produgao nao sejam usados nos testes; e

e) todos os documentos relacionados ao desenvolvimento do software e da aplicagdo devem
estar disponiveis e retidos pela duragao do seu ciclo de vida.

Correcoes de erros




36 - Todas as correcoes de erro devem ser testadas, sempre que possivel, em um ambiente de
teste e desenvolvimento configurado de forma idéntica ao ambiente de produgao alvo das corregoes. Sob
circunstancias em que os testes de correcao de erros nao possam ser cuidadosamente conduzidos a
tempo de cumprir os cronogramas para o hivel de gravidade do alerta e, se autorizado, o teste de correcao
de erros deve ser gerenciado por risco, seja isolando ou removendo o componente nao testado da rede ou
aplicando a corregao e o teste apos o fato.

Dos testes periddicos de seguranca
Testes técnicos de seguranga

37 - Testes técnicos periédicos de seguranca no ambiente de producdo devem ser realizados
para garantir que nao existam vulnerabilidades que coloquem em risco a seguranga e a operagao do
sistema de apostas e das plataformas de apostas esportivas e de jogos on-line.

38 - Os testes devem consistir em um meétodo de avaliagao de seguranga por meio de uma
simulacao de ataque por um terceiro seguindo uma metodologia conhecida, e a analise de vulnerabilidade
consistira na identificacao e quantificagao passiva do potencial risco do sistema.

39 - Tentativas de acesso nao autorizado devem ser realizadas até o nivel mais alto possivel de
acesso e devem ser completadas com ou sem credenciais de autenticacdo disponiveis, como testes de
tipo caixa branca/caixa preta. Isso permite que avaliagbes sejam feitas em relagdo aos sistemas de
operagao e configuracao de hardware, incluindo, mas nao limitado a:

a) escaneamento de porta UDP/TCP;

b) Stack fingerprint e previsao de sequéncia TCP para identificar sistemas operacionais e
Servicos;

c) banner grabbing publico;
d) varredura da web usando scanners de vulnerabilidade HTTP e HTTPS; e

e) varredura do roteador usando protocolo de roteamento de BGP (Border Gateway Protocol), o
protocolo multicast de roteamento de -BGMP (Border Gateway Multicast Protocol) e o -SNMP (Simple
Network Management Protocol).

Avaliacao de vulnerabilidade

40 - O proposito da avaliacao de vulnerabilidade ¢ identificar vulnerabilidades que poderiam ser
exploradas posteriormente durante o teste de penetracao, fazendo consultas basicas relacionadas aos
servicos executados nos sistemas em questao. A avaliacdo deve incluir, pelo menos, as seguintes
atividades:

a) avaliagao de vulnerabilidade externa - Os alvos sao dispositivos de rede e servidores
acessiveis por terceiros, pessoas naturais ou empresas, por meio de IP publico, relacionados ao sistema
pelo qual € possivel o acesso a informagodes sensiveis; e

b) avaliacao de vulnerabilidade interna - Os alvos sao servidores internos relacionados ao
sistema pelo qual é possivel acessar informacgdes sensiveis. O teste de cada dominio de seguranga na rede
interna deve ser realizado separadamente.

Teste de penetracao

41 - O objetivo do teste de penetracao € explorar quaisquer pontos fracos descobertos durante
a avaliacdao de vulnerabilidade em quaisquer aplicativos ou sistemas expostos publicamente que
hospedem aplicativos que processem, transmitam e/ou armazenem informagdes confidenciais. O teste de
penetracao deve incluir pelo menos as seguintes atividades:

a) teste de penetragcdo da camada de rede - o teste imita as agdes de um agressor real que
explora pontos fracos na seguranga da rede, examinando sistemas em busca de qualquer ponto fraco que
possa ser usado por um agressor externo para perturbar a confidencialidade, disponibilidade e/ou
integridade da rede; e

b) teste de penetracdao da camada do aplicativo - o teste usa ferramentas para identificar pontos
fracos nos aplicativos com varreduras autenticadas e nao autenticadas, analise dos resultados para
remover falsos positivos e testes manuais para confirmar os resultados das ferramentas e identificar o




impacto dos pontos fracos.

42 - A auditoria do Sistema de Gerenciamento de Seguranga da Informagao (ISMS) deve ser
realizada, incluindo todos os locais onde as informacdes confidenciais acessadas, processadas,
transmitidas e armazenadas. O ISMS sera revisado em comparagdo com o0s principios comuns de
seguranca da informagaoem relacao a confidencialidade, integridade e disponibilidade, tal como as
seguintes fontes ou equivalentes:

a) ISO/IEC 27001 Sistema de Gerenciamento de Seguranga da Informacao (ISMS);
b) Padroes de Seguranca de Dados Industriais de Cartao de Pagamento (PCI-DSS); e
c) Padroes de Seguranca da Associacao Mundial de Loterias (WLA-SCS).

43 - Um operador fazendo uso de provedor de servico em nuvem (CSP), armazenando,
transmitindo ou processando informagoes sensiveis, deve se submeter a auditoria especifica. O CSP sera
revisado em comparagao aos principios comuns de seguranca da informagao em relagao a provisao e ao
uso de servicos em nuvem, tais como ISO/IEC 27017 e ISO/IEC 27018, ou equivalentes, observado o
seguinte:

a) se informacgoes sensiveis sao armazenadas, processadas ou transmitidas em um ambiente em
nuvem, os requisitos apropriados se aplicarao aquele ambiente, e envolverao tipicamente a validagao de
ambas as infraestruturas CSP e uso do operador daquele ambiente;

b) a alocagdo de responsabilidade entre o CSP e o operador para gerenciar controles de
seguranga nao isenta o operador da responsabilidade de assegurar que informagdes sensiveis estejam
apropriadamente protegidas, de acordo com os requisitos aplicaveis; e

c) politicas e procedimentos claros devem ser acordados entre o CSP e o operador para todos
os requisitos de seguranca, e as responsabilidades pela operacao, gerenciamento e relatorios devem ser
claramente definidas e compreendidas para cada requisito aplicavel.

ANEXO V
GLOSSARIO

Acesso Nao Autorizado - Quando uma pessoa obtém acesso logico ou fisico sem permissao a
uma rede, sistema, aplicativo, dados ou outro recurso.

Acesso Remoto - Qualquer acesso de fora do sistema ou da rede do sistema, incluindo qualquer
acesso de outras redes dentro do mesmo local.

Administrador do Sistema - Os individuos responsaveis por manter a operagcao estavel do
Sistema de Apostas, incluindo infraestrutura de software e hardware e software de aplicativo.

Algoritmo - Um conjunto finito de instrugdes nao ambiguas executadas em uma sequéncia
prescrita para atingir um objetivo, especialmente uma regra ou procedimento matematico usado para
computar um resultado desejado. Os algoritmos sao a base da maior parte da programagao de
computadores.

Algoritmo de Hash - Fungao que converte uma cadeia de dados em uma saida de cadeia
alfanumeérica de comprimento fixo.

Ameaga - Qualquer circunstancia ou evento com potencial para afetar negativamente as
operagoes de rede, incluindo missao, fungdes, imagem ou reputacao, ativos ou individuos por meio de um
sistema via acesso nao autorizado, destruicao, divulgacao, modificacao de informagdes e/ou negagao de
servico. Aléem disso, consiste na possibilidade de uma fonte de ameaca explorar com sucesso uma
vulnerabilidade do sistema.

Antivirus - Software usado para prevenir, detectar e remover virus de computador, inclusive
malware, worms e cavalos de Troia.

ARP, Protocolo de Resolucao de Endereco - O protocolo usado para traduzir enderecos IP em
enderecos MAC para dar suporte a comunicagao em uma rede local com ou sem fio.




Ataque "Man-In-The-Middle" - Um ataque em que o invasor secretamente retransmite e,
possivelmente, altera a comunicagao entre duas partes que acreditam estar se comunicando diretamente
uma com a outra.

Autenticacao - Processo de verificagao da identidade de um usuario, processo, pacote de
software ou dispositivo, geralmente como um pré-requisito para permitir o acesso a recursos em um
sistema.

Autenticagao de Mensagem - Uma medida de seguranga projetada para estabelecer a
autenticidade de uma mensagem por meio de um autenticador dentro da transmissao, derivado de certos
elementos predeterminados da propria mensagem.

Autenticagao Multifatorial - Um tipo de autenticagdo que usa dois ou mais dos seguintes
elementos para verificar a identidade de um usuario: informagdes conhecidas apenas pelo usuario, como
uma senha, um padrdo ou respostas a perguntas de desafio; um item possuido por um usuario, como um
token eletronico, um token fisico ou um cartao de identificagao; dados biométricos de um usuario, como
impressoées digitais, reconhecimento facial ou de voz.

Backup - Uma copia de arquivos e programas feita para facilitar recuperagao, se necessario.

Banner grabbing - técnica usada para obter informagdes de um sistema ou servigo de rede,
capturando o banner exibido na resposta do servidor.

Biometria - Uma entrada de identificagao biologica, tal como impressoes digitais ou retina.

Certificado de Seguranca - Informagoes, geralmente armazenadas como um arquivo de texto,
que sao usadas pelo protocolo TSL (Transport Socket Layers) para estabelecer uma conexao segura. Um
certificado de seguranca contém informagdes sobre a quem ele pertence, por quem foi emitido, datas de
validade, um numero de série exclusivo ou outra identificagao exclusiva que pode ser usada para verificar
o conteudo do certificado. Para que uma conexao TSL seja criada, ambos os lados devem ter um
Certificado de Seguranga valido, que também é chamado de ID Digital.

Codigo de Barras - Uma representacao optica de dados legivel por maquina. Um exemplo € um
codigo de barras encontrado em registros de apostas impressos.

Codigo Movel - Codigo executavel que se move de um computador para outro, incluindo tanto o
codigo legitimo quanto o codigo malicioso, como virus de computador.

Chave - Valor usado para controlar operagdes criptograficas, como descriptografia, criptografia,
geragao ou verificacao de assinaturas.

Chave de Criptografia - Uma chave criptografica que foi criptografada para disfarcar o valor do
texto simples subjacente.

Conta do Apostador - Uma conta mantida para um apostador em que as informagoes relativas a
apostas e transacgodes financeiras sao registradas em nome do apostador.

Controle de Acesso - Processo de conceder ou negar solicitagdes para obter e usar informagdes
sensiveis e servigos relacionados especificos de um sistema; e entrar em instalagdes fisicas especificas
que hospedam redes criticas ou infraestrutura de sistemas.

Criptografia - A conversao de dados em um formato, chamado de texto cifrado, que nao pode
ser facilmente compreendida por pessoas nao autorizadas.

Dados do Apostador - Informagdes confidenciais sobre um apostador, que podem incluir itens
como nome completo, data de nascimento, local de nascimento, endereco, numero de telefone ou outras
informagoes pessoais.

DDoS, Ataque de Negacao de Servico - Tipo de ataque em que varios sistemas comprometidos,
geralmente infectados com um software destrutivo, sdo usados para atingir um unico sistema. As vitimas
de um ataque DDoS consistem tanto no sistema alvo final quanto em todos os sistemas maliciosamente
usados e controlados pelo hacker no ataque distribuido.

Digest - processo no qual um documento, uma mensagem, uma palava-chave ou outro item de
dados € condensado em um resumo de tamanho fixo curto.




Dispositivo de Apostas - Um dispositivo eletronico que converte as comunicagoes do Sistema
de Apostas, da plataforma de apostas esportivas e da plataforma de jogos on-line em uma forma
interpretavel por humanos e converte decisées humanas em formato de comunicagao compreendido pelo
Sistema de Apostas e pelas plataformas, permitindo as operacdes de apostas em quota fixa diretamente
pelo apostador. Exemplos de um dispositivo de apostas incluem computador, telefone celular e tablet.

DNS, Domain Name Service - servico de nomes de dominio - O banco de dados da Internet
distribuido globalmente que mapeia nomes de maquinas para numeros IP e vice-versa.

Dominio - Um grupo de computadores e dispositivos em uma rede que sao administrados como
uma unidade com regras e procedimentos comuns.

Endereco IP - Endereco de Protocolo de Internet - numero atribuido a cada dispositivo, como
computador, impressora, smartphone conectado a uma rede de computadores que utiliza o Protocolo de
Internet para comunicacao. Um endereco IP serve a duas fungoes principais: identificagao de interface de
hospedeiro ou de rede e enderecamento de localizagao.

Envenenamento de Cache - Um ataque em que o invasor insere dados corrompidos no banco
de dados de cache do Servico de Nomes de Dominio - DNS.

Evento - Ocorréncia relacionada a esportes, competicdes, jogos em que as apostas podem ser
feitas.

Evento significativo - Ocorréncia que possui um potencial de impacto para a operagao e que
frequentemente leva a consequéncias e mudangas, como tentativas de acesso mau sucedidas, periodos
de inatividade do sistema, grandes apostas, grandes ganhos e mudangas em algum componente critico
do sistema.

Firewall - Um componente de um sistema ou rede de computadores projetado para bloquear o
acesso ou trafego nao autorizado e, ao mesmo tempo, permite a comunicacao externa.

Geolocalizacao - Identificacao da localizagao geografica no mundo real de um dispositivo de
apostas remoto conectado a Internet.

Gerenciamento de Chave - Atividades que envolvem o manuseio de chaves criptograficas e
outros parametros de seguranga relacionados, como senhas, durante todo o ciclo de vida das chaves,
incluindo sua geragao, armazenamento, estabelecimento, entrada e saida, e zeragem.

Hipervisor - Um hipervisor, ou monitor de maquina virtual, € um software, firmware ou hardware
que cria e roda maquinas virtuais.

HTTP - Protocolo de Transferéncia de Hipertexto - O protocolo subjacente usado para definir
como as mensagens sao formatadas e transmitidas, e quais acdes os servidores e navegadores devem
executar em resposta a varios comandos.

Integridade dos Dados - A propriedade de que os dados sao precisos e consistentes e nao
foram alterados de maneira hao autorizada no armazenamento, durante o processamento e em transito.

Internet - Um sistema interconectado de redes que conecta computadores em todo o mundo
por meio do protocolo TCP/IP.

IDS/IPS - Sistema de Deteccao de Intrusao/Sistema de Prevencao de Intrusao - Um sistema
que inspeciona todas as atividades de entrada e saida da rede e identifica padrdes suspeitos que podem
indicar um ataque a rede ou ao sistema por alguém que tenta invadir ou comprometer um sistema. Usado
em seguranca de computadores, a deteccao de intrusao refere-se ao processo de monitoramento das
atividades do computador e da rede e analisar esses eventos para procurar sinais de invasao em seu
sistema.

Impressora - Um Dispositivo de Aposta periférico que imprime registros de apostas e
instrumentos de aposta.

Informagoes Sensiveis - Informagdes como dados do apostador, dados de apostas, numeros de
validagao, PINs, senhas, seeds e chaves seguras e outros dados que devem ser tratados de forma segura.




Interface do Usuario - Um aplicativo ou programa de interface por meio do qual o usuario
visualiza e interage com o Software de Apostas e com as plataformas de apostas esportivas e de jogos on-
line para comunicar suas acoes ao Sistema de Apostas.

Jailbreaking - Modificacdo de um smartphone ou outro dispositivo eletronico para remover
restricoes impostas pelo fabricante ou operador para permitir a instalacao de software nao autorizado.

Leitor de Codigo de Barras - Um dispositivo capaz de ler ou interpretar um codigo de barras.
Isso pode se estender a alguns smartphones ou outros dispositivos eletréonicos que podem executar um
aplicativo para ler um codigo de barras.

MAC - Cédigo de Autenticagdo de Mensagem - Codigo de segurancga que pode ser anexado a
mensagens ou solicitagcdes enviadas por um usuario com o objetivo de autenticar a mensagem.

Malware - Um programa que é inserido em um sistema, geralmente de forma oculta, com a
intencao de comprometer a confidencialidade, a integridade ou a disponibilidade dos dados, aplicativos ou
sistema operacional da vitima sistema operacional da vitima ou de incomodar ou perturbar a vitima.

Mecanismo de Fisica - Software especializado que aproxima as leis da fisica, incluindo
comportamentos como movimento, gravidade, velocidade, aceleragao, massa e outros, para os elementos
ou objetos de um evento virtual. O mecanismo de fisica € utilizado para colocar os elementos/objetos do
evento virtual no contexto do mundo fisico ao renderizar graficos de computador ou simulagdes de video.

Mercado - Sao as diferentes opcoes que um jogador tem para fazer suas apostas em um jogo
ou evento esportivo, como no vencedor de um jogo de futebol.

Método de fallback - Estratégia ou solugao alternativa utilizada para lidar com erros ou falhas
de sistemas, processos ou interfaces, permitindo que o sistema continue funcionando de maneira
adequada.

Modo Demonstracao - Um modo de jogo que permite que um apostador participe de apostas
sem fazer nenhuma aposta financeira, principalmente com o objetivo de aprender ou entender a mecanica
das apostas.

NCE - Equipamento de Comunicagao de Rede - Um ou mais dispositivos que controlam a
comunicagao de dados em um sistema, incluindo, entre outros, cabos, switches, hubs, roteadores, pontos
de acesso sem fio e telefones.

PIN - Numero de Identificagao Pessoal - Um codigo numeérico associado a um individuo e que
permite o acesso seguro a um dominio, conta, rede ou sistema, por exemplo.

Plano de Contingéncia - Politica e procedimentos de gerenciamento projetados para manter ou
restaurar as operagdes de apostas possivelmente em um local alternativo, no caso de emergéncias, falhas
no sistema ou desastres.

Plano de Recuperacao em Desastres - Plano para processar aplicativos essenciais e evitar a
perda de dados no caso de uma falha grave de hardware ou software ou destruicao das instalacoes.

Politica de Seguranca - Um documento que delineia a estrutura de gerenciamento de
seguranga e atribui claramente responsabilidades de seguranca e estabelece a base necessaria para
medir de forma confiavel o progresso e a conformidade.

Porta - Um ponto fisico de entrada ou saida de um modulo que fornece acesso a este para
sinais fisicos, representados por fluxos de informacdes logicas.

Programa de Controle Critico - Um programa de software que controla comportamentos
relativos a qualquer norma técnica e/ou requisito regulatorio aplicavel.

Programa de fidelidade do apostador - Um programa que oferece incentivos aos apostadores
com base no volume de jogo ou na receita recebida de um apostador.

Programas Utilitarios - Programas utilizados para agregar funcionalidades especificas
relacionadas ao gerenciamento de sistemas.

Protocolo - Um conjunto de regras e convengdes que especifica a troca de informagdes entre
dispositivos, por meio de uma rede ou outra midia.




Protocolo de Comunicagcdo e Seguranga - Um protocolo de comunicagdo que fornece a
protecao adequada de confidencialidade, autenticagao e protegao da integridade do conteudo.

Protocolo sem estado - Um esquema de comunicagao que trata cada solicitacgdo como uma
transacdao independente que nao esta relacionada a nenhuma solicitagao anterior, de modo que a
comunicagao consiste em pares independentes de solicitagcdes e respostas.

Proxy - Um proxy € um aplicativo que "interrompe"” a conexao entre o cliente e o servidor. O
proxy aceita determinados tipos de trafego que entram ou saem de uma rede, processa-o e o encaminha.
Isso efetivamente fecha o caminho direto entre as redes interna e externa, tornando mais dificil a obtencao
de enderecos internos e outros detalhes da rede interna por um invasor.

Rastro de Auditoria - um registro que mostra quem acessou um sistema e quais operagcdes o
usuario realizou durante um determinado periodo.

Registro de Apostas - Um bilhete impresso ou mensagem eletrénica confirmando a aceitagao
de uma ou mais apostas.

Registro de data e hora - Um registro do valor atual da data e hora do sistema de apostas que €
adicionado a uma mensagem no momento em que esta € criada.

Regras de Apostas - Qualquer informacao escrita, grafica e auditiva fornecida ao publico com
relacao a operacdes de apostas.

Risco - A probabilidade de uma ameaca ser bem-sucedida em seu ataque contra uma rede ou
sistema.

RNG - Gerador de Numeros Aleatoérios - Um dispositivo computacional ou fisico, algoritmo ou
sistema projetado para produzir numeros de uma maneira indistinguivel da selecao aleatéria.

RNG Criptografico - Gerador de numeros aleatorios - RNG que seja resistente a ataques ou
comprometimento por um invasor inteligente com recursos computacionais modernos que tenha
conhecimento do codigo-fonte do RNG e/ou seu algoritmo. Os RNGs criptograficos nao podem ser
"quebrados” de forma viavel para prever valores futuros.

Rooting - Obter acesso a raiz do coédigo do sistema operacional para modificar o codigo do
software no telefone celular ou outro dispositivo de apostas remoto ou instalar software que o fabricante
nao permitiria que fosse instalado.

Segurancga da Informagao - Processo de protecao de informagdes e sistemas de informagao
contra acesso hao autorizado, uso, divulgagao, interrupgao, modificacao ou destruicao nao autorizados, a
fim de proporcionar integridade, confidencialidade e disponibilidade.

Senha - Uma sequéncia de caracteres - letras, numeros e outros simbolos - usada para
autenticar uma identidade ou para verificar a autorizagao de acesso.

Servidor - Uma instancia de software em execucao que €& capaz de aceitar solicitagoes de
clientes e o computador que executa esse software. Os servidores operam em uma arquitetura cliente-
servidor, na qual "servidores" sdo programas de computador executados para atender as solicitagdes de
outros programas - “clientes" Nesse caso, o "servidor" seria o Sistema de Apostas em Eventos e os
"clientes" seriam os Dispositivos de Apostas.

Shellcode - Um pequeno trecho de codigo usado como carga util na exploracao da seguranca.
O shellcode explora vulnerabilidade e permite que um invasor reduza a garantia de informagdes de um
sistema.

Software de Apostas - O software usado para participar de apostas e transacoes financeiras
com o Sistema de Apostas e com as plataformas de apostas esportivas e de jogos on-line que, com base
no design, € baixado ou instalado no Dispositivo de Apostas.

Stack fingerprinting - Coleta sistematica de informacdes sobre um determinado dispositivo
remoto para fins de identificacao e rastreamento.

TCP/IP - Protocolo de Controle de Transmissao/Protocolo de Internet - E um conjunto de
protocolos que possibilita a comunicagao entre computadores e servidores.




Touch Screen - Um dispositivo de exibicao de video que também atua como um dispositivo de
entrada do usuario usando pontos de toque elétricos na tela de exibicao.

Virus - Um programa autorreplicante, normalmente com intencao maliciosa, que € executado e
se espalha modificando outros programas ou arquivos.

VPN - Rede Virtual Privada - Rede de comunicagdes privada construida sobre uma rede de
comunicagdes publica, como a Internet, usando tecnologias de tunelamento e criptografia para manter
seguros os dados trafegados.

Vulnerabilidade - Software, hardware ou outros pontos fracos em uma rede ou sistema que
podem fornecer uma "porta” para a introducao de uma ameacga.

Wi-Fi - A tecnologia de rede local sem fio - WLAN padrao para conectar computadores e
dispositivos eletrénicos entre si e/ou a Internet.

Este conteudo nao substitui o publicado na versao certificada.




